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Vorwort

Durch die zunehmende Nutzung sozialer Me-
dien durch einen großen Teil der Bevölkerung
spiegelt sich viel der analogen Welt im digi-
talen Raum wider. Dieser Paradigmenwechsel
birgt jedoch neben den Möglichkeiten auch viele
Herausforderungen für die Lageerkundung im
Krisenmanagement, nicht zuletzt, weil sich für
viele durch den digitalen Austausch und die
Wahrnehmung des digitalen Raumes eine eigene
Realität bildet. Diese kann einen erheblichen
Einfluss auf das Einsatzgeschehen haben und
darf damit nicht mehr außer Acht gelassen wer-
den.
Bei der Identifikation von Informationen mit-
tels Social Media Intelligence (abgekürzt als
SOCMINT) können durch Nutzer:innen bewusst
geteilte, aber auch unbewusst zur Verfügung ge-
stellte Daten erhoben werden. Verfügbare Daten,
deren öffentliche Sichtbarkeit den Nutzer:innen
bewusst sind, sind bspw. Verknüpfungen (mit-
tels Freundschaften in den sozialen Netzwerken)
oder thematische Interessen (mittels gelikten
oder gefolgten Accounts/Organisationen/etc.).
Auf diese Daten kann man durch die fortschrei-
tende Entwicklungen von künstlicher Intelligenz
und Tools häufig auch automatisiert unterstützt
zugreifen und diese akkumuliert zu Informa-
tionsprodukten bündeln lassen. Neben diesen
Informationen werden aber auch viele weitere
Informationen aus mangelnder Vorsicht geteilt.
Dies kann zum einen durch falsche Einstellungen
in den Datenschutzbedingungen, zum anderen

aber auch durch das Teilen unbewusst vorhande-
ner Informationen, bspw. Hintergrundinforma-
tionen in Bildern (Orte, Freundschaften, etc.),
sein. Vor allem für diese zweite Art von Informa-
tionen sind geschulte Personen notwendig, die
mit Hintergrundwissen zum Fokus und der tech-
nischen Realisierung Entscheidungsträger:innen
in Krisen- und Katastrophensituationen unter-
stützen können.

Im Rahmen vom Forschungsprojekt #sosmap
konnten wir, unterstützt durch diverse deutsche
Virtual Operations Support Teams (VOST), das
hier vorliegende Handbuch VOST-Methoden
erstellen, um eine potenzielle Grundlage für
die Bildung weiterer solcher Teams sowie für
einen einheitlichen Standard darzustellen. Unter
federführender Leitung durch das Fachgebiet
Bevölkerungsschutz, Katastrophenhilfe und Ob-
jektsicherheit haben vor allem das VOST THW
und VOSTbw zur Gestaltung des Handbuchs
beigetragen. Das VOST THW stellt als enger
assoziierter Partner die größte Basis für die hier
erstellten Vorlagen und grundlegenden Annah-
men.

Wir bedanken uns von Herzen für die rege Un-
terstützung, vor allem durch die ehrenamtlichen
Mitglieder der verschiedenen beteiligten VOST!

Im Namen des gesamten Projektteams
Francesca Müller
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1. Über diesen Leitfaden

1. Über diesen Leitfaden

Die Erfahrungen vergangener Krisen- und Kata-
strophensituationen (KuK) zeigen eine veränder-
te Kommunikationskultur von einer ausschlieÿ-
lich auf Informationsgewinnung abzielenden hin
zu einer interaktiven Kommunikation. Das ö�ent-
lich sichtbare Teilen von Erfahrungen, Gescheh-
nissen und vielfältigen individuellen Bedarfen
und Ressourcen der Bevölkerung in Sozialen Me-
dien (SoMe) ermöglicht deren Nutzung (für das
Krisenmanagement). Die Kommunikation wird
jedoch zunehmend in privaten Unterhaltungen
oder Chat-Gruppen geführt, sodass die bislang
üblichen Datenanalysen einzelner Plattformen
mit ö�entlich zugänglichen Informationen nicht
repräsentativ für die Gesamtbevölkerung sind.
Zusätzlich erschweren die groÿen Datenmengen
das händische Monitoring in Form einer syste-
matischen Sammlung und Darstellung von In-
formationen. In KuK werden daher zunehmend
auch Digital-Freiwillige tätig, die sich in Virtual

Operations Support Teams (VOST) organisie-
ren, um mit innovativen Methoden lagerelevante
Daten aus SoMe zu gewinnen, auszuwerten, zu
visualisieren und den Entscheidungsträger:innen
zu übermitteln. Um Neugründungen von VOST
sowie die Intergration neuer Mitglieder in eta-
blierte VOST zu erleichtern, sowie eine erste
Grundlage für eine Vereinheitlichung zu scha�en,
wurde das vorliegende Handbuch im Rahmen
des ForschungsprojektesSystematische Analy-
se der Kommunikation in sozialen Medien zur
Anfertigung Psychosozialer Lagebilder in Kri-
sen und Katastrophen (#sosmap)verfasst. Hier-
durch soll eines der Projektziele, die Erfassung
von Arbeits- und Vorgehensweisen etablierter
VOST zur grundlegenden Ergänzung von Aus-
und Fortbildungen, dokumentiert und dissemi-
niert werden. Weitere Informationen zum For-
schungsprojekt #sosmap sowie weitere Ergebnis-
dokumentationen stehen auf der Projektwebseite
unter www.sosmap.info zur Verfügung.

1.1 Struktur und Zielsetzung des Leitfadens

Die Zielausrichtung des vorliegenden Handbuchs
ist die Erstellung eines Überblicks über den
Stand von Wissenschaft und Praxis zur Arbeits-
und Vorgehensweise von VOST. Durch die In-
tegration von Informationen aus diversen wis-
senschaftlichen und praktischen Quellen sowie
von verschiedenen VOST, bilden die Kapitel in-
teressante Inhalte für etablierte wie geplante
VOST, jedoch auch für anfordernde Stellen sol-
cher Teams ab. Die Dokumentation der metho-
dischen Vorgehensweise ermöglicht auch für eta-
blierte VOST die Generierung einer einheitlichen
Basis. Darüber hinaus soll das Handbuch aber
im Wesentlichen (1) eine Erleichterung für die In-
tegration neuer Helfer:innen in etablierte VOST,
(2) eine Hilfestellung für die Neugründung von
VOST sowie (3) ein erhöhtes Verständnis von
anfordernden Stellen und potenziell vernetzten
Akteur:innen für die Arbeits- und Vorgehenswei-
se von VOST scha�en. Relevante Begri�e im the-
matischen Kontext der VOST werden neben den

Erläuterungen im textuellen Verlauf gesondert in
dem Glossar im Anhang, siehe Kap. 9, erläutert.
Zusammengefasst sind die wesentlichen Zielgrup-
pen des VOST Methodenhandbuchs folglich:

# kleinere Feuerwehren oder Behörden
und Organisationen mit Sicherheits-
aufgaben (BOS) , welche nicht über ein
eigenes VOST verfügen, in gröÿeren Ein-
satzlagen jedoch mit einem kleinen Team
SoMe zur Gewinnung von Lageinformatio-
nen nutzen möchten,

# BOS , die eine eigenes VOST aufbauen
oder ein etabliertes aktivieren möchten
und hier einen ersten Orientierungsrah-
men �nden können und

# etablierte VOST , die dieses VOST
Methodenhandbuch als erste Informati-
onsquelle bei der Integration neuer Hel-
fer:innen nutzen können.
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1. Über diesen Leitfaden

Abbildung 1: Struktur des Methodenhandbuchs

Das vorliegende VOST Methodenhandbuch soll
daher nicht im Detail die methodische Arbeits-
weise einzelner Helfer:innen von VOST au�üh-
ren, sondern viel mehr einen Überblick über die
Vorgehensweise sowie Ansätze zur Weiterent-
wicklung bieten. Dies ist nicht zuletzt deswegen
notwendig, da verschiedene anfordernde Stellen
unterschiedliche Anforderungen an Tätigkeiten
der Social Media Intelligence (SOCMINT) in
Bezug auf Fokussetzung und Datenaufbereitung
stellen. BOS können somit ein Verständnis für
die Vorgehensweise erhalten und erste Methoden
zur Datengewinnung an die individuelle Zielset-
zung adaptieren. Für eine fortschrittliche Ana-
lyse und Auswertung der Daten sollte jedoch
ein etabliertes VOST in die Krisenbewältigung
integriert werden.
Abb. 1 visualisiert die grundlegende Struktur
des vorliegenden Handbuchs. Die Grundlagen
(Kap. 1) umfassen vor allem Hintergründe und
Erklärungen sowie Beschreibungen, welche Ka-
pitel für welche Prozesse von VOST relevant
sind. Kap. 2 und Kap. 3 beschreiben Rahmen-
bedingungen, die für die Einsatzfähigkeit sowie
-aktivierung von VOST notwendig sind. Verein-
zelte konkrete Vorgehensweisen und verwende-

te Methoden für das Social Media Monitoring
und Social Listening werden in Kap. 4 erläu-
tert. Kap. 4 und Kap. 5 fokussieren vor allem
Informationen, welche für die Einsatztätigkeit
relevant sind, wobei Kap. 5 sowohl interne als
auch externe Dokumentationsprozesse benennt.
Im Rahmen von Kap. 6 und Kap. 7 werden rele-
vante Exkurse, respektive die Ergänzung eines
psychosozialen Lagebildes sowie die Aufberei-
tung eines Sozialkapital-Radars, beschrieben. Im
Rahmen der Unterstützung von Entscheidungs-
träger:innen in besonderen Einsatzlagen können
VOST, neben der Ableitung von Echtzeitinfor-
mationen aus SoMe, auch über ö�entliche Quel-
len verfügbare Daten abgreifen und aufbereiten.
Hierzu zählen unter anderem Informationen über
psychosoziale Bedarfe und Ressourcen (Kap. 6)
sowie soziodemogra�sche Daten, welche als In-
dikatoren gemeinschaftliches Unterstützungsver-
halten darstellen können (Kap. 7). Kap. 8 und
Kap. 10 bieten durch Aufzeigen von weiteren Li-
teraturempfehlungen sowie Darlegung von Vorla-
gen und Handreichungen in Form von Checklis-
ten und Informationsübersichten die Möglichkeit,
die Themen zu vertiefen und für das eigene Team
zu adaptieren.
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1. Über diesen Leitfaden

Abbildung 2: Prozessualer Rahmen von Virtual Operations Support Teams (VOST)

Für die einzelnen VOST Helfer:innen sowie die
anfordernden Stellen von VOST sind nicht alle
Kapitel zwingend relevant. Obwohl alle Kapi-
tel zusammenhängen, sind diese auch einzeln
nutzbar, sodass bspw. bereits etablierte VOST
weniger die Informationen der Voraussetzungen,
sondern mehr Informationen zu Vorgehensweisen
und Methoden bei aktivierter Tätigkeit heranzie-
hen und zur Einführung von neuen Helfer:innen
nutzen können. Abbildung 2 visualisiert daher
grob den Ablaufprozess einer Aktivierung und
Einsatzunterstützung durch VOST mit Kenn-
zeichnung der entsprechenden Kapitel.

VOST stellen, als fest in die Führungsstruktur
einer Einsatzorganisation eingebundene Teams,
eine etablierte und konstant vorhandene Or-
ganisation dar, die meist auf ehrenamtlicher
Basis aufrechterhalten wird. Folglich bestehen
die Strukturen und Alarmierungsmöglichkeiten
auch ohne besondere Einsatzlagen. In einem sol-
chen inaktivierten Zustand werden Alltags-
tätigkeiten mit geringer Frequenz und wenig
Zeitaufwand durchgeführt. Für diesen Status
sollten durch die Teams eindeutige Regelungen
bzgl. gemeinsamer Austauschabende, notwendi-
ger Schulungen, Übungen, Weiterbildung, etc.
de�niert werden, siehe Kap. 2.1.1. Verschiedene

BOS können bestehende VOST anfragen und
mittels Einsatzauftrag in einen aktivierten Zu-
stand versetzen. Grundlegend können VOST in
geplanten/vorhersehbaren sowie ad-hoc
Ereignissen unterstützend tätig werden. Erste-
res ermöglicht eine längerfristige und detaillier-
te Einsatzvorbereitung, während letzteres eine
schnelle Reaktion und folglich eine Entwicklung
der Rahmenbedingungen für das Social Media
Monitoring im Einsatzgeschehen bewirkt. Ein-
satzlagen, bei denen etablierte VOST bereits
tätig wurden, waren bspw. politische Ereignis-
se und Groÿveranstaltungen (z. B. G20-Gipfel,
Tag der dt. Einheit und Karnevalsveranstaltun-
gen) bis zu Groÿschadenslagen (z. B. Orkantief
Friederike Januar 2018 oder das Starkregener-
eignis 2021). Dabei variieren die Einsatzaufträge
von Ableitung eines Stimmungsbildes bis spezi�-
sche Erhebung des Images bestimmter Blaulicht-
organisationen. DieAlarmierung muss einen
eindeutigen Einsatzauftrag implizieren, welcher
eindeutige Rahmenbedingungen zur Durchfüh-
rung eines zielgerichteten Social Media Monito-
rings ermöglicht, siehe Kap. 3. Die Variablen der
Rahmenbedingungen sind dabei abhängig von
der Einsatzlage sowie den Möglichkeiten und Fä-
higkeiten des anzufordernden VOST und sind
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1. Über diesen Leitfaden

daher team- und ereignisspezi�sch zu de�nieren.
Aufbauend auf den Rahmenbedingungen werden
Einsatzvorbereitung und �brie�ng in Form
von Keywords, Accounts, Orten und weiteren
vorbereitet, siehe Kap. 2.1.3 und Kap. 4.1. Diese
bilden dann die Grundlage für dieaktivierte

Einsatztätigkeit von VOST, siehe Kap. 2.1.1
und Kap. 4. Hierbei werden verschiedene Me-
thoden der Open Source Intelligence (OSINT)
und SOCMINT sowie der Datenaufbereitung an-
gerissen, um grundlegende Kenntnisse für eine
tiefergehende Einarbeitung zu vermitteln.

1.2 Weiterentwicklung des Leitfadens

Da das vorliegende VOST Methodenhandbuch
nach bestem Wissen und Gewissen den aktuellen
Stand verschiedener deutscher VOST bündelt,
soll dieses dynamisch mit der Weiterentwicklung
der Teams sowie den wachsenden Möglichkeiten
ebenfalls erweitert werden. Entsprechend können
bestehende detailtiefere Beschreibungen oder Un-
terkapitel zu spezi�schen Tools/Vorgehensweisen
von etablierten Teams gerne integriert werden.
Hierzu kann dieses Handbuch und auch das Pro-
jekt eine Plattform bieten, bspw. Schulungsunter-
lagen für den Aufnahmeprozess neuer Mitglieder,

welche durch einzelne Teams für andere Teams
zur Verfügung gestellt werden können, zu teilen.
Das Forschungsprojekt #sosmap weist eine Lauf-
zeit bis Ende Juli 2025 auf, sodass bis dahin
Informationen zu Erweiterungen, Anpassungsbe-
darfen oder identi�zierten Fehlern gerne an Fran-
cesca Müller (framueller[at]uni-wuppertal.de) ge-
meldet werden dürfen. Basierend auf dieser Ver-
sion ist die Erstellung eines Wiki sowie über die
Projektlaufzeit hinweg die Übergabe an ein eta-
bliertes VOST geplant, sodass das Dokument
weiter entwickelt werden kann.

1.3 Rechtliche Anmerkungen

Das vorliegende Handbuch ist unverbindlich
und erhebt keinen Anspruch auf Vollständig-
keit. Autor:innen übernehmen keine Gewähr für
Richtigkeit und Vollständigkeit der Inhalte. Die
Formulierung eines allgemeingültigen Ansatzes
für die Vorgehensweise von VOST ist nicht mög-
lich, da dieser von diversen Variablen, wie der
Anknüpfung des Teams auf nationaler/lokaler
Ebene, den Fähigkeiten der Teammitglieder so-
wie den Anforderungen seitens der in Einsatz
bringenden Stellen, anhängig ist.
Die Informationen in diesem VOST Methoden-
handbuch sollen daher primär als Anregung für
die eigene Ausgestaltung verstanden werden.
Die Vorgehensweise anhand dem vorliegenden
Handbuch erfolgt auf eigenes Risiko.
Die Autor:innen lehnen jegliche Haftung für
Personen- oder Sachschäden ab, die während
der praktischen Umsetzung auftreten könnten.

Enthaltene Links zu externen Websites sind
auÿerhalb des Ein�ussbereiches der Autor:innen.
Deshalb können wir für diese fremden Inhalte
auch keine Gewähr übernehmen. Für die Inhalte
der verlinkten Seiten ist stets der jeweilige An-
bieter oder Betreiber der Seiten verantwortlich.
Rechtswidrige Inhalte waren zum Zeitpunkt der
Verlinkung nicht erkennbar.

Die Vervielfältigung, Bearbeitung, Verbreitung
und jede Art der nichtkommerziellen Verwertung
des VOST Methodenhandbuchs ist ohne Bedin-
gungen möglich. Der kommerzielle Gebrauch der
Inhalte, Vorlagen und Ausgestaltungen ist nicht
gestattet. Soweit Inhalte und Abbildungen nicht
von den Autor:innen erstellt wurden, werden die
Urheberrechte Dritter beachtet. Insbesondere
werden Inhalte Dritter als solche gekennzeich-
net.
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2. Vorbereitung und Voraussetzungen für digital arbei-
tende Teams

Das folgende Kapitel soll organisatorische und
technische Anforderungen an VOST zusammen-
fassen und somit eine Grundlage für den Aufbau
neuer VOST oder kleiner Monitoring-Einheiten,
sowie zur Schulung neuer Mitarbeiter:innen bie-
ten. Darüber hinaus bietet dieses Kapitel eine
erste deutsche Zusammenfassung, der wissen-
schaftlich identi�zierten Voraussetzungen und
Erfahrungswerte.
Dabei beschreiben organisatorische Anforderun-
gen Rahmenbedingungen, welche im Rahmen
des Nutzungskontextes getro�en sein sollten, da-
mit das interaktive und multipersonnelle Sys-
tem e�zient umgesetzt werden kann. Hierzu zäh-
len unter anderem die verschiedenen Status von

VOST sowie spezi�sche Informationen zu Mit-
arbeiter:innen und deren Verknüpfung. Darüber
hinaus sollen unter technischen Anforderungen
auch die erforderliche Hard- und Software the-
matisiert werden. Kapitel 2.3 stellt als einen
wesentlichen organisatorischen Schwerpunkt den
technischen und psychischen Eigenschutz dar,
welcher explizit bei der Tätigkeit in einem VOST
berücksichtigt werden sollte, um die Arbeitsfä-
higkeit sicher zu etablieren und zu erhalten. Das
gesamte Kapitel 2 fokussiert folglich den präven-
tiven Ansatz zur Scha�ung von Rahmenbedin-
gungen, um die Arbeits- und Vorgehensweise zu
strukturieren und zu koordinieren.

2.1 Organisatorische Vorbereitung und Voraussetzungen von Virtual Operations
Support Teams

Ein wesentlicher Unterschied von VOST zu
Digital-Freiwilligen, die bei Organisationen wie
dem Digital Humanitarian Network ehrenamt-
lich tätig sind, ist die (angestrebte) Einbettung
in einer staatlichen Gefahrenabwehrbehörde [37].
Hierfür sind verschiedene Bedingungen notwen-
dig, um die formale Zusammenarbeit zwischen
Behörde und Freiwilligenorganisation zu ermög-
lichen. Dazu zählen vor allem Anforderungen an

die Teammitglieder (Kapitel 2.1.2) sowie deren
strukturelle Netzwerkverbindung (Kapitel 2.1.3).
Darüber hinaus sind Mitglieder in einem VOST
im Vergleich zu digitalen Spontanhelfer:innen in
etablierten und konstanten Strukturen. Folglich
besteht das Team auch über akute Einsatzlagen
hinaus und weist damit verschiedene Status auf
(Kapitel 2.1.1).
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2.1.1 Verschiedene Status des Teams

Zu diesen Status zählen der aktivierte, im Rah-
men von akuten und geplanten Einsatzlagen,
sowie der inaktivierte Zustand.

Inaktivierter Zustand Auÿerhalb von aku-
ten oder geplanten Einsatzlagen be�nden sich
die VOST im inaktivierten Zustand [ 89]. Wäh-
rend dieser Phasen, welche den gröÿten Zeitraum
einnehmen, besteht die Möglichkeit, Strukturen
zu etablieren oder zu festigen, Kompetenzen zu
vertiefen oder zu vermitteln sowie interorgani-
sationale Verknüpfungen zu erstellen oder zu
erweitern.
Folglich erfahren die Führungskräfte in dieser
Phase einen veränderten aber sehr wichtigen
Aufgabenwandel, um die Zusammenarbeit und
Qualität der Arbeit im Team zu stärken. Mög-
lichkeiten hierzu können folgende sein:

# Durchführung interner Analyse-Projekte,
(Über bspw. eine Analyse der aktuellen
Stimmung der Bevölkerung in einem be-
stimmten Ort kann eine Basislinie der
Stimmung für spätere Vergleiche im Ein-
satz ermittelt werden. Auÿerdem kann sie
dazu beitragen, die methodischen Vorge-
hensweisen zu optimieren und die Veri�-
zierungsprozesse zu beschleunigen.)

# Aktualisierung/Erstellung einer Übersicht
über SoMe Plattformen,
(bspw. Zugri�smöglichkeiten, Nutzerkrei-
se, Fokussierungen im Team, etc.)

# Zusammenfassung und Lernen aus dem
aktuellen Forschungsstand,
(bspw. Lernen aus wissenschaftlichen Er-
kenntnissen zu Befürchtungen von Ent-
scheidungsträger:innen bei der Integration
von Digital-Freiwilligen)

# Nachbesprechung und Aufarbeitung

durchgeführter Einsätze,
(bspw. Lessons Learned dokumentieren
und notwendige Änderungen umsetzen)

# Erstellung/Aktualisierung einer Übersicht
über aktive VOST und Netzwerken,
(bspw. treu dem Motto �vor der Lage Köpfe
und Zuständigkeiten kennen� Kontaktie-
rungsmöglichkeiten austauschen und Un-
terstützungsanfragen sowie Kooperatio-
nen abklären)

# Erstellung/Anpassung der ö�entlichkeits-
wirksamen Kommunikation und Informa-
tion, sowie,
(bspw. P�ege der eigenen Accounts in So-
Me oder Webseiten)

# Identi�kation von Einsatzindikationen.
(bspw. Erweiterung des eigenen Portfolios
und Beschreibung, bei welchen Szenarien
eine Alarmierung erfolgen kann)

In Kapitel 10.3 werden beispielhafte Einsatzauf-
träge für den inaktivierten Zustand aufgeführt,
welche für eine interne �Aktivierung� des eigenen
Teams verwendet werden können. Die interne
�Aktivierung� kann dadurch sowohl notwendige
Ergebnisse produzieren, als auch ein Übungs-
Setting für die Mitglieder scha�en und den Zu-
sammenhalt innerhalb eines Teams stärken.
Neben den Übungs-Settings im inaktivierten
Zustand sollten auch wiederkehrende, digita-
le Team-Meetings anvisiert werden, welche für
Fortbildungen (Vorträge von Externen, anderen
VOST oder internen Mitgliedern) oder zum all-
gemeinen Austausch genutzt werden können.
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Aktivierter Zustand

Aufbauend auf den gebildeten Strukturen ist ein
VOST somit kurzfristig aktivierbar und kann
bei geplanten sowie ungeplanten/plötzlich auf-
tretenden Ereignissen zur Unterstützung der La-
gekoordination eingesetzt werden. Anfordernde
Stellen sind dabei Feuerwehr und Polizei sowie
Krisen- und Einsatzstäbe von Ländern, Kreisen
und Kommunen [39]. Der Einsatzauftrag muss
dabei konkret formuliert werden, um eine e�zi-
ente und zielgerichtete Tätigkeit zu ermöglichen,
die eine digitale Lageerkundung und folglich eine
verbesserte Entscheidungsgrundlage ermöglicht,
siehe auch Kapitel 3. Neben den zu beobach-
tenden Quellen können dort auch spezi�sche Fo-
kusse sowie Arbeitsaufgaben de�niert werden.
Typische Arbeitsaufgaben sind [erweiterte Auf-
zählung nach [38]]:

# Digitale Erkundung

- Informationsbescha�ung, -verarbeitung
und -visualisierung aus ö�entlich
zugänglichen Quellen unter Verwen-
dung von Open Source Intelligence
(OSINT) Ansätzen [14]

- Veri�kation und Falsi�kation, z. B.
Identi�kation von Falschinformatio-
nen und Gerüchten

# Verarbeitung der Daten

- Transformation von Rohdaten in ei-
ne verständliche und nachvollziehba-
re Information

- Visualisierung und Aufbereitung der
Informationen in schnell und intuitiv

verständliche Formate sowie Unter-
stützung bei der Integration in die
Entscheidungs�ndung

# Kartierung der relevanten Daten

- Erstellung von digitalen Karten be-
tro�ener Gebiete und deren Aufbe-
reitung mit zusätzlichen Informatio-
nen (z. B. Zufahrtswege, über�utete
Gebiete)

- Visualisierung, Geolokalisierung und
räumliche Analyse mit Hilfe geogra-
�scher Informationssysteme

# Freiwilligenkoordination und Zusammen-
arbeit

- Schnittstelle zu anderen nationalen
und internationalen Teams

- Scha�ung eines technischen und kol-
laborativen Rahmens, der die Zusam-
menarbeit ermöglicht

Die konkrete Vorgehensweise auf der individu-
ellen Ebene zur Durchführung der Arbeitsauf-
gaben sind in Kapitel 4 beschrieben. Während
des aktivierten Zustandes müssen VOST iden-
ti�zierte Daten, Bild- und Videomaterial sowie
einsatzverlauf-spezi�sche Informationen doku-
mentieren und sichern, siehe auch Kapitel 5.1.
Für die Entscheidungsträger:innen werden die
Daten zu Informationen aufarbeitet und gebün-
delt visualisiert, um die Erkundung in der Lage
zu ergänzen, siehe Kapitel 5.2.

2.1.2 Teammitglieder

Da die visualisierten Informationen das Ergebnis
der Verarbeitung von Daten durch Algorithmen,
Analysen und Interpretationen sind, ist eine Ver-
trauenswürdigkeit der eingesetzten Kräfte essen-
ziell. Darüber hinaus müssen die Teammitglie-
der in der Lage sein, die Relevanz und Kriti-
kalität von Daten SoMe zu bewerten, wodurch
ein grundlegendes Verständnis von Bevölkerungs-

schutz, Katastrophenhilfe sowie Gefahrenabwehr
und Stabsarbeit notwendig wird, sowie spezi-
�sches Wissen über den Einsatz- sowie Lage-
verlauf. Resultierend werden Anforderungen an
den Hintergrund, den Aufnahmeprozess sowie
das Know-How der mitarbeitenden Personen in
VOST gestellt.
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Abgrenzung zu Digital-Freiwilligen
Ein wesentlicher Unterschied zwischen Mitglie-
dern von VOST und Digital-Freiwilligen ist die
Vertrauenswürdigkeit durch eine bereits vor dem
Eintreten einer Einsatzlage entstandene Ver-
bindung mit Katastrophenschutzbehörden [95].
Während Digital-Freiwillige sich meist eigenstän-
dig, spontan und unkoordiniert aufgrund einer
KuK in den Einsatz bringen und ö�entlich ver-
fügbare Quellen sichten sowie zu Informations-
produkten aufbereiten, haben vertrauenswürdi-
ge Digital-Freiwillige (�trusted agents�) bereits
positiven Kontakt zu Katastrophenschutzbehör-
den in einer vergangenen Einsatzlage aufgebaut.
Beide organisieren sich teilweise in sogenannten
Volunteer and Technical Communities (V&TCs),
mit der Zielsetzung einer koordinierten Tätigkeit
und gemeinsamer Zielausrichtung.
Dabei kann in vier verschiedene Typen unter-
schieden werden [101, 40]:

# Gemeinschaften, die Softwareplattformen
entwickeln,

# Kooperationen im Bereich der Kartierung,

# Netzwerke von verschiedenen Experten,
z. B. kollaborative Technologieentwicklung
und

# Gemeinschaften zur Datenerhebung und
-analyse.

Allen gemein ist die Konzentration auf Hilfe
für die betro�ene Bevölkerung. VOST stellen,
als eine Gruppierung dezentral tätiger Digital-
Freiwilliger zur Datenerhebung, -analyse und
-kartierung in besonderen Einsatzlagen, eine be-
sondere Form von V&TCs dar. Diese Teams sind
in die etablierten Strukturen von Organisationen
und Einrichtungen des Bevölkerungsschutz inte-
grierbar und erfüllen spezielle Anforderungen an

die Mitglieder durch Aufnahmeprozesse (sponta-
ne Teilnahme wird dadurch eingeschränkt) [40].

Aufnahmeprozess Der Aufnahmeprozess
für Mitglieder in ein VOST ist entscheidend für
die E�ektivität und das reibungslose Funktio-
nieren des Teams. Es gewährleistet, dass jedes
Mitglied über die notwendigen Fähigkeiten, Qua-
li�kationen und das Verständnis verfügt, um in
KuK e�ektiv zu agieren und die gestellten Auf-
gaben zu erfüllen.

Vorstellungsgespräch Potenzielle Mitglie-
der durchlaufen in der Regel ein Vorstellungsge-
spräch, um ihre Motivation, Erfahrungen und
Fähigkeiten zu bewerten. Dies bietet auch die
Gelegenheit, den potenziellen Beitrag des Bewer-
bers zum Team zu erörtern und sicherzustellen,
dass er mit den Zielen und Arbeitsweisen des
VOST kompatibel ist.

Prüfung der notwendigen Fähigkeiten und Quali-
�kationen Die Überprüfung der Fähigkei-
ten und Quali�kationen der Bewerber:innen ist
ein wichtiger Schritt im Aufnahmeprozess. Dies
kann die Beurteilung technischer Fähigkeiten,
Kenntnisse im Bevölkerungsschutz, Erfahrungen
in den SoMe sowie andere relevante Kompeten-
zen umfassen.

Onboarding Nach erfolgreicher Auswahl
durchlaufen neue Mitglieder in der Regel ein
Onboarding-Programm, das sie auf ihre Rolle
im VOST vorbereitet. Dieses Programm kann in-
terne und externe Prozesse beinhalten, darunter
bspw. Einweisungen, Schulungen und Übersicht
über interne Prozessdokumentationen.
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Das Onboarding kann im inaktivierten wie im
aktivierten Zustand erfolgen, sodass ein langsa-
mer Integrationsprozess umgesetzt werden kann.
Vor allem für den Anfang der Einführung in die
aktivierte Phase bietet sich ein Mentoring an,
bei welchem jedem neuen Mitglied ein erfahrenes
Mitglied für die direkte Kontaktaufnahme an die
digitale Seite gestellt wird. Dadurch kann die
Hürde, Fragen zu stellen, verringert werden, da
nicht direkt vor dem ganzen Team im gemein-
samen Call agiert werden muss. Nicht zuletzt
weil die Tätigkeiten in einem VOST meist eh-
renamtlich absolviert werden, ist es wichtig, den
neuen Mitgliedern Unterstützung, Motivation
und Rat zur Verfügung zu stellen. Darüber hin-
aus kann die Mentorin oder der Mentor bei der
individuellen Zielsetzung sowie Richtungs- und
Spezialisierungs�ndung beraten.
Das Onboarding stellt insgesamt sicher, dass
neue Mitglieder des VOST mit den erforderli-
chen Kenntnissen, Fähigkeiten und Ressourcen
ausgestattet sind, um e�ektiv zur Krisenreak-
tion und -bewältigung beizutragen. Es fördert
auÿerdem die Integration neuer Mitglieder in
das Team und stärkt die Zusammenarbeit und
Kommunikation unter den Teammitgliedern.

Notwendiges Know-How Die erforderli-
chen Kenntnisse sind abhängig von der spezi�-
schen Ausrichtung und dem Leistungsportfolio
des jeweiligen VOST. Insgesamt können jedoch
folgende Punkte in mehreren VOST identi�ziert
werden:

# Kenntnisse über Tools für Videokonferen-
zen (bspw. Webex) und digitale Verknüp-
fung des Teams (bspw. Threema) (auf-
grund der dezentralen Tätigkeit ist das
Wissen über die digitale Verknüpfung, die
Vertrautheit mit den verwendeten Tools
sowie die Austauschprozesse im inaktivier-
ten und aktivierten Zustand extrem wich-
tig)

# Kenntnisse über die interne und exter-

ne Kommunikationsstrategie (bspw. wel-
che Kanäle werden für welche Kommu-
nikationsthemen verwendet und erfolgt
eine externe Kommunikation in aktivier-
ten/inaktivierten Phasen?)

# Wissen über die prozessuale Struktur im
inaktivierten Zustand

# Integration in die Teamstruktur und Be-
kanntheit der weiteren Teammitglieder
(durch die ausschlieÿlich digitale Zusam-
menarbeit ist dieser Punkt sehr relevant,
um eine abgestimmte und zielgerichtete
Teamarbeit zu ermöglichen)

# Kenntnisse über die Vorgehensweise und
Methodik bei der Einsatztätigkeit im ak-
tivierten Zustand (siehe auch Kapitel 4)

# Wissen über die Strukturen, Hierarchi-
en und formalen Kommunikationskanäle
der Organisation/Struktur, in welche das
VOST integriert ist (bspw. Grundlehrgang
Bundesanstalt Technisches Hilfswerk)

# Schulungsgrundlagen zu Best Practices,
Standards und vergangenen Einsatzgesche-
hen

# Absolvierung relevanter Online-Kurse
(bspw. Lernkompass des Instituts der Feu-
erwehr Nordrhein-Westfalens zu Stabsar-
beit)

Die einzelnen Punkte (notwendige Schulungen,
P�icht- und hilfreiche Lektüre, Einweisungen,
etc.) müssen durch jedes VOST individuell fest-
gelegt und im optimalen Fall dokumentiert sowie
durch benannte Verantwortliche umgesetzt wer-
den. VOST kennzeichnen sich vor allem durch
die Heterogenität der Mitglieder aus. Folglich ist
nicht das Ziel, dass alle Mitglieder die gleichen
Kenntnisse haben, sondern auf Grundlage einer
gemeinsamen Basis eine gegenseitige Vermitt-
lung von technischen Fähigkeiten und Wissen
über SoMe sowie Bevölkerungsschutz teilen zu
können [95].
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2.1.3 Interne Netzwerkorganisation

Die e�ektive intraorganisationale Netzwerkver-
knüpfung eines VOST ist von entscheidender
Bedeutung für eine koordinierte und reakti-
onsfähige Krisenbewältigung. Durch eine klare
hierarchische Struktur, gut durchdachte Brie�ng-

prozesse und angemessene Rahmenbedingungen
kann ein VOST e�ektiv arbeiten und zur Bewäl-
tigung von Einsatzlagen beitragen.

Abbildung 3: Hierarchische Struktur eines Virtual Operations Support Teams (VOST),
aktualisierte Version von [40]

Hierarchische Struktur eines VOST
Um möglichst kompatibel mit Entscheidungs-
träger:innen zu sein, implementiert ein VOST
eine hierarchische Struktur, die eine klare Linie
der Kommunikation und Entscheidungs�ndung
ermöglicht. Hierbei fungieren Verbinder:innen als
vor Ort physisch anwesend und der anfordern-
den Stelle angebundener Sprechkanal zwischen
dem VOST und den Entscheidungsträger:innen.
Gemeinsam mit der Team-/Einsatzleitung bil-
den die Verbinder:innen eine Koordinierungs-
einheit, welche die VOST Mitglieder koordinie-
ren. Abbildung 3 visualisiert in Anlehnung an

die Beschreibung und Darstellung von [40] die
intra- und interorganisationale Verknüpfung von
VOST. Dabei bildet die Koordinierungseinheit
die Verknüpfung zwischen der anfordernden Stel-
le, der angebundenen Einsatzorganisation oder
staatlichen Einrichtung sowie weiteren digitalen
Netzwerken oder VOST. Viele etablierte VOST
bestehen aus weniger als zehn Mitgliedern. Ge-
mäÿ der Erkenntnis von [95] arbeiten kleinere
Teams (4-9 Mitglieder) e�ektiver, können intern
besser koordiniert werden und sind sich der ge-
meinsamen Ziele und Aufgaben stärker bewusst
als gröÿere Teams (14-18 Mitglieder). Folglich
sollte eine gröÿere Anzahl an Mitgliedern in ei-
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2. Vorbereitung und Voraussetzungen für digital arbeitende Teams

nem VOST in weitere, aufgabenbezogene Teams
aufgeteilt werden. Dies kann zum Beispiel in eine
Unterteilung (a) �Digitale Lageerkundung� und
(b) �Digitale Lagekartierung� erfolgen.
Insgesamt sind verschiedene VOST in Abhängig-
keit von der Zielausrichtung, der Mitgliederan-
zahl und weiteren Faktoren unterschiedlich struk-
turiert/aufgebaut, aber einige Rollen sind über-
all vertreten, wenn auch nicht personell immer
gleich besetzt, siehe Tabelle 1. Darüber hinaus
kann eine weitere Aufteilung aufgrund der Team-

stärke oder dem Einsatzschwerpunkt hilfreich
sein. Dies bewirkt einen veränderten Fokus der
Teamleitung hin zur Koordination der Arbeits-
gruppen und Verteilung der Einsatzaufträge an
die Gruppenleiter:innen. Diese verfolgen dann
die taktischen Ziele und koordinieren die VOST-
Mitglieder. Darüber hinaus halten sie Kontakt
zur Einsatzleitung und zu den anderen Gruppen-
leiter:innen, falls es inhaltliche Überschneidun-
gen in den Aufgabenfeldern gibt.

Abbildung 4: Strukturelle Anforderungen an ein VOST nach [40]

Brie�ngprozesse Durch die potenzielle
Aufteilung der Teammitglieder in verschiedene
Teams, notwendige Pausen während der akti-
ven Einsatzzeiten sowie Schichtwechsel spielen
Brie�ngs eine zentrale Rolle im Informationsaus-
tausch und bei der Ausrichtung der Arbeitsziele
während der Einsatzoperationen. Zur Vereinheit-
lichung des Informationsstandes sowie zur Mo-
tivation der Teammitglieder, welche vereinzelt
vor der Hardware tätig sind und die Wirksam-
keit der identi�zierten Daten nicht wahrnehmen
können, sind daher wiederkehrende Lagebespre-
chungen per Videokommunikation in de�nier-
ten zeitlichen Abständen (bspw. stündlich) hilf-
reich. Gemäÿ den strukturellen Anforderungen
für ein VOST basiert der Brie�ngprozess auf
einer Kombination aus proaktiver und Feedback-

Koordination. Dabei sollten vor allem das La-
gebild der anfordernden Stelle, Lageänderun-
gen, Integration der ergänzenden Lageerkundung
durch das VOST und Zielausrichtung der Tätig-
keiten des VOST durch den oder die Verbinder:in
thematisiert werden. Darüber hinaus sollte die
identi�zierte Lage des digitalen Raumes durch
die Gruppenleiter:innen/Teammitglieder zusam-
mengefasst und eine Strukturierung und Aufga-
benverteilung innerhalb des Teams (bspw. Zu-
ordnung der Aufgaben oder Plattformen, welche
beobachtet werden sollen) besprochen werden.
Neben den wiederkehrenden Lagebesprechungen
sollten bereits im Vorfeld einer Aktivierung die
Prozesse zur Aktualisierung des Informations-
standes eines Mitglieds nach einer Pause sowie
die informativen und technischen Übergabepro-
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zesse bei Schichtwechsel durchdacht werden. Mo-
delle hierzu können bilateral sowie im gesamten
Team gestaltet werden.
Rahmenbedingungen Die Rahmenbe-
dingungen für die intraorganisationale Netzwerk-

verknüpfung eines VOST umfassen, neben den
Informationsübergabeprozessen als ein Bestand-
teil, strukturelle und prozessuale Anforderungen,
siehe Abbildung 4.

Team- oder
Einsatzleiter:in

ˆ Hauptaufgabe:
Leitung des Einsatzes

ˆ Extern:
Weitergabe von umsetzbaren Informationen an und
Beratung von Entscheidungsträger:innen, Zusammenarbeit
mit anderen digitalen Netzwerken und VOST

ˆ Intern:
Priorisierung von Informationen, Aufbau einer
Teamstruktur: Koordination der Arbeitsabläufe, De�nition
der Informationsprodukte, Zuweisung von Aufgaben,
Rollen und Verantwortlichkeiten

Verbinder:in

ˆ Hauptaufgabe:
Verbindung zwischen digitalem Team und anfordernder
Stelle

ˆ Extern:
De�nition der Vorgehensweise (Aufgabenpriorisierung,
Informationsbedarfe, -aufbereitung und
-übermittlungsprozesse) mit anfordernder Stelle, fachliche
Beratung vor Ort, Verteilung der externen
Dokumentationen, Abgleich von Informationen aus SoMe
mit Informationen aus konventionellen Methoden (z. B.
Field Response) mit anfordernder Stelle

ˆ Intern:
Beitrag über aktuelle Entwicklung in chronologischer
Au�istung in regelmäÿigen Abständen/Brie�ngs

VOST
Mitglieder/
Fachhelfer:innen

ˆ Hauptaufgabe:
Social Media Monitoring und Social Listening

ˆ Extern:
-

ˆ Intern:
dislozierte, selbstständige Tätigkeit, Abstimmungen mit
Leitung, groÿ angelegte Extraktion, Aggregation und
Filterung von Informationen aus verschiedenen ö�entlich
verfügbaren digitalen Quellen

Tabelle 1: Übersicht der verschiedenen Rollen in einem VOST, zusammenfassende Darstellung
von [40], [38], [89]
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2. Vorbereitung und Voraussetzungen für digital arbeitende Teams

Strukturell betrachtet, kann ein VOST einem
One-line-System mit hierarchischen Strukturen
und de�nierten Verantwortlichkeiten folgen, wo-
bei Entscheidungen je nach Zeitfenster entwe-
der zentralisiert (durch die Koodinierungseinheit
strategisch ausgerichtete Entscheidungen) oder
dezentralisiert (durch die Gruppenleiter:innen
taktisch ausgerichtete Entscheidungen) werden,
siehe auch Abbildung 4. Formalisierung ist ein
weiteres Merkmal, das durch die de�nierte Hier-
archie, Kommunikationsprozesse und Anforde-
rungspro�le an VOST-Mitglieder gekennzeich-

net ist. Prozessuale Anforderungen beinhalten
darüber hinaus interne Prozesse wie Leadership-
Konzepte und De�nitionen von internen Kommu-
nikationskanälen (innerhalb der Arbeitsgruppen
sowie im gesamten Team), sowie Prozesse mit ex-
ternen Partnern, die die De�nition von Kommu-
nikationskanälen (welche, zu welchem Zweck, für
welche Informationen, etc.), Informationsvertei-
lung (Arten von Informationen, Zeitkritikalität
und Relevanzen, Formate, etc.) und Zielgruppen
(bspw. Verteilerkreise) umfassen.

2.2 Technische Vorbereitung und Voraussetzungen

Neben den organisatorischen Vorbereitungen
und Voraussetzungen muss auch die technische
Arbeitsfähigkeit des Teams durchdacht und si-
chergestellt werden. Hierzu zählen unter ande-
rem Hardware, Software und Übersichten über
vorhandene und nutzbare Webanwendungen.

Notwendige Hardware und Ausrüstung
Die notwendige Ausstattung aller Mitglieder ei-
nes VOST müssen für jedes Team vor Einsatzbe-
reitschaft identi�ziert und bereitgestellt werden.
Beispielhaft soll hier eine hilfreiche Ausstattung
beschrieben werden, welche auf hohem Niveau
die Mitarbeit in einem VOST ermöglichen sollte.
Zur Nutzung von gängigen Programmen der Da-
tenerhebung und -bearbeitung sollte jedes Mit-
glied einen IT-Arbeitsplatz besitzen. Die notwen-
dige Hardware umfasst dabei einen persönlichen
Computer (PC), einen Datenspeicher, ein Head-
set mit Mikrofon, eine Maus, Tastatur und Bild-
schirme. Der Datenspeicher kann im optimalen
Fall online zugreifbar sein, um identi�zierte Da-
ten sicher speichern und kollaborativ verwalten
zu können. Darüber hinaus ist aufgrund der Erhe-
bung von ö�entlich verfügbaren digitalen Daten
eine Anbindung an vorhandene ö�entliche oder
nicht ö�entliche Netze notwendig, sodass ein
Router vorhanden sein muss. Für den Verbinder
oder die Verbinderin sollte der Router ein por-
tabler LTE-Router sein, um eine Tätigkeit vor
Ort, aber getrennt vom Netzwerk des Stabes zu
ermöglichen. Ein Smartphone (inkl. SIM-Karte

und Zubehör) ermöglicht den Teammitgliedern
zusätzlich teilweise einen vereinfachten Zugri�
auf bestimmte Quellen (bspw. über Apps von so-
zialen Netzwerken andere Suchfunktionen) sowie
die Kommunikation über Mobilfunknetze.

Übersicht über Tools, Algorithmen
und Anwendungen Neben der notwendi-
gen Hardware benötigen VOST Mitglieder auch
eine funktionsfähige und einsatzbereite Software
um einsatzfähig zu sein.
Hierzu zählen ein Monitoringtool (bspw. Hootsui-
te, um die Identi�kation von Daten zu vereinfa-
chen), ein Kollaborationstool (bspw. WebEx, um
einen Austausch mit Videoformat im aktivierten
und inaktivierten Zustand des Teams zu ermög-
lichen), ein Analysetool (bspw. Talkwalker, um
die identi�zierten Daten zu analysieren) sowie
eine Geoinformationssoftware (bspw. ArcGIS,
zur Kartierung der relevanten Informationen
oder Erstellung eines Dashboards). Darüber
hinaus kann eine Datenverschlüsselungssoftware
(bspw. VeraCrypt) hilfreich sein, um datenschutz-
rechtlich oder einsatzbedingt kritische Daten zu
sichern.

Alle der aufgeführten Nutzungsintentionen kön-
nen auch mit kostenlos verfügbaren Softwa-
relösungen oder Webanwendungen umgesetzt
werden. Jede Lösung, für die sich ein VOST ent-
scheidet, sollte jedoch bereits vor dem Einsatz
getestet und die Funktionsfähigkeit sowie die
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Anwendungsfähigkeit durch die VOST Mitglie-
der bekannt sein.
Im Bereich OSINT und SOCMINT haben sich
in den letzten Jahren viele verschiedene Weban-
wendungen und Tools entwickelt, sodass bereits
viele Übersichten über vorhandene Möglichkei-
ten erstellt wurden. Bsph. Übersichten sind
OSINT Geek (Hyperlink), s0cm0nkey Security
Reference Guide (Hyperlink) und OSINT Fra-
mework (Hyperlink). Bei reddit werden bereits
erste Übersicht über die Übersichtslisten erstellt,
bspw. hier (Hyperlink). Darüber hinaus haben
verschiedene Personen startpages erstellt, um
Linksammlungen übersichtlich zu gruppieren
und ö�entlich zur Verfügung zu stellen. Beispie-
le hierfür sind: Übersicht über OSINT Links
(Hyperlink), Übersicht über online Ressourcen,
aufgeteilt nach FOSINT, GEOINT, OSINT,
SOCMINT und SIGINT (Hyperlink), sowie ein
VOST Dashboard (Hyperlink). Für eine Er-
klärung der Abkürzung siehe Kapitel 9. Das
Open Source Intelligence Tools and Resources
Handbook 2020 (Hyperlink) führt diverse sol-
cher Listen gruppiert und klassi�ziert auf. Auch

auf GitHub werden solche Listen geführt und
ermöglichen eine Mitwirkung bei der Aktuali-
sierung auf Grundlage dieses Handbuchs, bspw.
diese Übersicht über OSINT Tools und Ressour-
cen (Hyperlink), Social-Media-OSINT-Tools-
Collection (Hyperlink) und OSINT CHEAT
SHEET (Hyperlink).
Neben den Listen für Webanwendungen gibt es
auch diverse Open Source Anwendungen mit und
ohne graphische Nutzerober�äche, welche bspw.
Browsererweiterungen für OSINT (z. B. Sputnik
OSINT Extension (Hyperlink) und Mitaka (Hy-
perlink)), Suchmöglichkeiten (z. B. Metagoo�l
(Hyperlink)), OSINT tools (z. B. The Recon-
ng Framework (Hyperlink) und theHarvester
(Hyperlink)) sowie Geolokalisierungstools (z. B.
GeoCreepy (Hyperlink)) umfassen.

Ein VOST kann spezi�sche Listen/Übersichten
für die eigene Arbeit erstellen. Insgesamt pro�-
tiert die E�zienz des Teams jedoch auch davon,
dass jedes Mitglied eigene Fähigkeiten und Her-
angehensweisen an die Datenerhebung hat.

2.3 Eigenschutz der Teammitglieder

Der Eigenschutz der Mitglieder eines VOST ist
von grundlegender Bedeutung, um sicherzustel-
len, dass sie e�ektiv und nachhaltig zur Kri-
senbewältigung beitragen können. Dieses Kapi-
tel widmet sich der Aufklärung über verschiede-
ne Aspekte des Eigenschutzes. Während VOST-
Mitglieder ihre Fähigkeiten und Ressourcen ein-
setzen, um anderen in besonderen Einsatzlagen
zu helfen, ist es unerlässlich, dass sie auch ih-
re eigene Sicherheit im Auge behalten. Durch
ein ganzheitliches Verständnis und die Umset-
zung von Eigenschutzmaÿnahmen können VOST-
Mitglieder ihre E�ektivität maximieren und
gleichzeitig das Risiko für sich selbst minimieren.
Gefährdungen, welche bei einem virtuellen Ein-
satz auf die Einsatzkräfte und/oder ihre Aus-

stattung wirken, lassen sich dabei grob in drei
Kategorien unterteilen:

1. Gefährdungen für die psychische Gesund-
heit,

2. die informationelle Selbstbestimmung und

3. die technische Ausstattung der Einsatz-
kräfte.

Während Schutzfaktoren der informationellen
Selbstbestimmung der Einsatzkräfte, also den
Schutz privater, sensibler Informationen, sowie
der technischen Ausstattung (bspw. vor Schad-
software) in Kapitel 2.3.1 behandelt werden, wird
auf den Schutz der psychischen Gesundheit der
eingesetzten Kräfte in Kapitel 2.3.2 eingegangen.
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2.3.1 Technischer Eigenschutz

Grundsätzlich sollten sich Teammitglieder von
VOST bei der Arbeit mit elektronischen Gerä-
ten darüber bewusst sein, dass immer die Gefahr
besteht, mit Schadprogrammen in Kontakt zu
kommen. Einen absoluten Schutz hiervor gibt
es nicht. Es gibt jedoch Möglichkeiten, das Ri-
siko einer Infektion der eingesetzten Systeme
zu verringern. Durch die Anbindung von VOST
an Einsatzorganisationen oder staatliche Ein-
richtigungen, sollten zunächst die in der ange-
bundenen Organisation zuständigen Abteilungen
für IT-Sicherheit und Datenschutz die geltenden
Rahmenbedingungen übermitteln und erklären.
Grundsätzlich sollten OSINT und SOCMINT
nicht auf Geräten durchgeführt werden, welche
sich innerhalb kritischer Netzwerke be�nden oder
deren Ausfall schwerwiegende negative Auswir-
kungen und Schäden nach sich ziehen könnte.
Folglich sollten die durch VOST Mitglieder ge-
nutzten Systeme nicht direkt in das Netz der lei-
tenden/anfordernden Stelle integriert sein. Dar-
über hinaus sollten im Team Möglichkeiten wie
bspw. eine virtuelle Maschine (z. B. Virtual-
Box oder VMware) genutzt werden. Virtuelle
Maschinen kapseln ein Rechnersystem software-
technisch innerhalb eines lau�ähigen Rechnersys-
tems ab. Dadurch wird eine Rechnerarchitektur
eines real in Hardware existierenden Rechners
nachgebildet.
Für die Tätigkeiten als VOST Mitglied wer-
den folgende Punkte empfohlen (bsph. für ein
Windows-System [72]):

# Aktualisieren Sie Ihr Betriebssystem und
Ihre Software regelmäÿig: Stellen Sie si-
cher, dass Windows und alle installierten
Programme auf dem neuesten Stand sind,
um bekannte Sicherheitslücken zu schlie-
ÿen.

# Verwenden Sie eine zuverlässige Antiviren-
software: Installieren Sie eine vertrauens-
würdige Antivirensoftware und halten Sie
sie stets aktiv und auf dem neuesten Stand,
um potenzielle Bedrohungen frühzeitig zu
erkennen und zu blockieren.

# Aktivieren Sie die Firewall: Schalten Sie
die integrierte Windows-Firewall ein, um
unerwünschten Netzwerkzugri� zu blockie-
ren und Ihre Privatsphäre zu schützen.

# Seien Sie vorsichtig beim Herunterladen
von Dateien: Laden Sie Dateien nur von
vertrauenswürdigen Quellen herunter und
vermeiden Sie verdächtige Links oder An-
hänge in E-Mails oder auf Webseiten.

# Überprüfen Sie regelmäÿig Ihre Sicher-
heitseinstellungen: Nehmen Sie sich Zeit,
um Ihre Sicherheitseinstellungen auf Ih-
rem PC zu überprüfen und anzupassen,
um unerwünschte Zugri�e zu verhindern
und Ihre Privatsphäre zu schützen.

# Verwenden Sie starke Passwörter: Verwen-
den Sie komplexe Passwörter für Ihre Kon-
ten und ändern Sie sie regelmäÿig, um
sicherzustellen, dass Ihre persönlichen Da-
ten geschützt sind.

# Sichern Sie regelmäÿig Ihre Daten: Führen
Sie regelmäÿige Backups Ihrer wichtigen
Dateien durch, um sich vor Datenverlust
durch Ransomware oder andere Bedrohun-
gen zu schützen.

# Seien Sie vorsichtig bei der Verwendung
von ö�entlichem WLAN: Vermeiden Sie
die Übertragung sensibler Informationen
über ö�entliche WLAN-Netzwerke und
verwenden Sie wenn möglich ein virtuelles
privates Netzwerk (VPN), um Ihre Ver-
bindung zu verschlüsseln und Ihre Daten
zu schützen.

Allgemeine Informationen zum sicheren Umgang
mit IT-Geräten �nden Sie auch auf der Inter-
netseite des Bundesamtes für Sicherheit in der
Informationstechnik (BSI) (vgl. [ 22]) und auf der
Seite des gemeinnützigen Vereins Digitalcourage.
Bei Fragen zum Thema Cybersecurity können
sich behördliche Organisationen auch an das
BSI wenden und von diesem beraten lassen.
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Aufgrund der besonderen Einsatztätigkeiten von
VOST werden folgend mögliche Maÿnahmen zur
Prüfung von unbekannten Webseiten, unbekann-
ten oder verdächtigen Dateien sowie zum Schutz
persönlicher Dateien angerissen. Jedes Team soll-
te sich jedoch über die eigene Risikoakzeptanz
und daraus resultierende notwendige Schutzmaÿ-
nahmen Gedanken machen.

Unbekannte Webseiten prüfen Sind Sie
sich unsicher, ob Sie einer Ihnen unbekannten

Internetseite trauen können, oder ob sich hinter
dieser eventuell schadhafte Inhalte verbergen,
können Sie die betre�ende Adresse mit dem kos-
tenlosen Online-Tool Virustotal prüfen. Geben
Sie dazu in dem FeldSearch or Scan a URLdie
von Ihnen gewünschte Adresse ein und bestä-
tigen Sie die Eingabe mit derEnter -Taste. Im
Anschluss erhalten Sie eine Übersicht darüber,
wie die Adresse durch die von Virustotal abge-
fragten Cyber-Security-Produkte eingeschätzt
wird (vgl. Abbildung 5).

Abbildung 5: Screenshot: Ergebnis eines URL-Scans bei Virustotal für die Domäne der
Universität Wuppertal

Unbekannte oder verdächtige Dateien
prüfen Seien Sie sich bei der Arbeit mit ei-
nem Computer darüber bewusst, dass es viel-
fältige Angri�smechanismen gibt, welche durch
Angreifer genutzt werden. Schadprogramme müs-
sen nicht zwingend als Anwendung, unter Win-

dows beispielsweise als .exe-Datei, auf ihr Sys-
tem gelangen. Auch PDF-, Multimedia- oder
O�ce-Dateien können schadhaften Code enthal-
ten oder Schadprogramme ohne Ihr Wissen im
Hintergrund herunterladen und ausführen. Auch
die Verwendung eines Antivirensystems bringt
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hier keine absolute Sicherheit, da diese Systeme
nicht jedes Schadprogramm als solches erkennen
beziehungsweise bereits minimale Änderungen
am Schadcode ausreichen, um die Signatur der
Datei ausreichend zu ändern, sodass diese nicht
mehr mit einer eventuell in einer Antivirenda-
tenbank enthaltenen Prüfsumme übereinstimmt.
Sicherer ist es da bereits, wenn Sie mehrere Da-
tenbanken abfragen. Hierzu bietet die Plattform
Virustotal die Möglichkeit, verdächtige Dateien
hochzuladen und die Signatur mit bis zu 90 ver-
schiedenen Datenbanken aus dem Bereich der
Cyber-Security abzugleichen. Um dies zu nutzen,
gehen Sie bei Virustotal aufChoose �le. Wählen
Sie anschlieÿend die Ihnen unbekannte Datei aus
und bestätigen Sie nach dem Hochladen der Da-
tei mit einem Klick auf die Schalt�äche Con�rm
upload. Anschlieÿend wird die Datei analysiert
und Ihnen wird ein Ergebnis ähnlich zu dem in
Abbildung 5 dargestellten Ergebnis angezeigt.

Wichtig ist, dass Sie die Analyse vor dem
ersten Ö�nen der Datei auf Ihrem System

durchführen. Sollten Sie eine Datei zuvor
bereits geö�net haben und der Scan posi-
tiv ausgefallen sein, so sollten Sie Ihr Sys-
tem als in�ziert betrachten und umgehend
Ihren IT-Systemadministrator kontaktie-
ren. Trennen Sie in diesem Fall umgehend
das System vom Netzwerk, um eine Aus-
breitung möglichst zu verhindern.

Schutz persönlicher Informationen
Achten Sie darauf, ihre persönlichen Informa-
tionen zu schützen. Vermeiden Sie es bestmög-
lich, private Nutzungszugänge und Accounts in
SoMe für Ihre VOST Tätigkeit zu nutzen. Nur
auf diese Weise ist es möglich, sicherzustellen,
dass sie weder absichtlich, noch unabsichtlich
private Informationen über sich und Verwandte
preisgeben. Accounts, welche durch das VOST
genutzt werden, sollten idealerweise im Rahmen
der Einsatzvorbereitung bereits angelegt und
regelmäÿig gep�egt werden.
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2.3.2 Psychischer Eigenschutz

Die psychische Gesundheit der Einsatzkräfte leis-
tet einen wesentlichen Beitrag zum Einsatzerfolg
� das gilt auch für VOST. Dementsprechend sind
Maÿnahmen zu ergreifen, die psychische Belas-
tungen im Einsatz reduzieren. Dabei müssen
vor allem die Rahmenbedingungen, unter de-
nen Einsätze abgearbeitet werden, in den Blick
genommen werden, denn nur ein Teil der Belas-
tung erwächst unmittelbar aus dem eigentlichen
Einsatzgeschehen. Ob ein Einsatz zu einer Belas-
tung der Einsatzkraft führt, kann nicht pauschal
beurteilt werden, denn hierauf haben individu-
elle Faktoren wesentlichen Ein�uss. Dies sind
die persönlichen Voraussetzungen der Einsatz-
kraft, die Risiken, die ein konkreter Einsatz mit
sich bringt, und die Risiken, die sich aus dem
Umgang der Einsatzkraft mit einem Einsatzge-
schehen ergeben.

Zu den persönlichen Voraussetzungen zählen
beispielsweise Ausbildungsstand und Einsatzer-
fahrungen, Lebensstil (z. B. Ernährung, Bewe-
gung) oder die aktuelle Lebenssituation. Eine
sachliche und die eigenen Grenzen respektieren-
de Einschätzung der eigenen Verfassung ist vor
Einsatzbeginn daher Aufgabe jeder Einsatzkraft.
Risiken aus dem Einsatzgeschehen ergeben sich
aus der Konfrontation mit Daten aus dem Ein-
satzgebiet. Insbesondere sind dies Text-, Bild-
und Tondokumente. Möglicherweise kann aber
auch der Einsatzverlauf zur Belastungsquelle
werden, wenn beispielsweise technische oder
kommunikative Probleme den Einsatzerfolg ge-
fährden.
Zu den Risiken aus dem Umgang mit einem
Einsatzgeschehen zählt beispielsweise die Über-
schätzung der eigenen Belastbarkeit. �Gerade
für VOST-Kräfte erscheint dieses Risiko erhöht,
da sie alleine am Rechner agieren und die Be-
obachtung SoMe eine Aufgabe darstellt, die
faktisch keinen natürlichen Endzeitpunkt kennt.
Wird ein Einsatz daher nicht bewusst unter-
brochen oder beendet, so ist es denkbar, dass
Pausenzeiten, Ernährung, Bewegung und ande-
re notwendige Aktivitäten, die die Selbstsorge
betre�en, dem Einsatzziel untergeordnet werden
und damit die Anfälligkeit für psychische Belas-

tungen steigt.� [100]
Die Verantwortung für die psychische Gesund-
heit liegt bei allen Einsatzkräften, die ihre Ein-
satzfähigkeit beurteilen und auf ihren Selbst-
schutz achten müssen. In der Verantwortung
stehen aber auch Führungskräfte. Diese sind
für die Einsatzvorbereitung, Einsatzkräfteaus-
bildung und die Einsatzplanung verantwortlich
und haben damit erheblichen Ein�uss auf die
Begrenzung von Belastungen. Dabei ist ein
besonderes Augenmerk auf die Entwicklung
der gemonitorten SoMe-Kanäle zu legen. Ein
Facebook-Kanal kann zum Einsatzbeginn noch
150 Aktivist:innenen und innerhalb kürzester
Zeit mehrere tausend vorweisen, sodass hier eine
Überforderung durch die Datenmasse entstehen
kann. Insgesamt sind die Rahmenbedingungen
eines Einsatzes von hoher Bedeutung für das
Ausmaÿ möglicher Belastung.

Psychosoziale Notfallversorgung für Ein-
satzkräfte
Die Psychosoziale Notfallversorgung für Ein-
satzkräfte (PSNV-E) erkennt dies an, indem sie
der primären Prävention � also der Vorsorge im
Einsatzvorfeld � breiten Raum gibt. Dementspre-
chend ist die PSNV-E ein mehrgliedriges System,
welches unterschiedliche Ressourcen einbindet,
um die Einsatzfähigkeit und den Gesundheits-
schutz der Einsatzkräfte sicherzustellen. Neben
der primären Prävention umfasst sie die Ein-
satzbegleitung und die Nachbereitung durch
spezi�sch geschultes Personal (sekundäre Prä-
vention) sowie die Überführung in langfristige
Hilfen mit den Ziel der Vermeidung dauerhaf-
ter Beeinträchtigung (tertiäre Prävention). In
dieser letzten Phase können sehr unterschied-
liche Ressourcen zum Einsatz kommen. Diese
reichen vom stabilisierenden familiären Umfeld
bis zur medizinisch-therapeutischen Begleitung
und hängen von der Art der Belastung und
von der Bewältigungsfähigkeit der betro�enen
Einsatzkraft ab. Abbildung 6 verdeutlicht den
Aufbau der PSNV-E.

Wie andere Einsatzkräfte sind auch VOST-
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Kräfte besonderen Belastungen ausgesetzt. Die
Distanz zum Ereignisort, die bei virtuell arbei-
tenden Helfer:innen vielfach gegeben ist, darf
hierbei nicht als Schutz missverstanden werden.
Vielmehr ergeben sich aus der besonderen Ein-
satzsituation veränderte Belastungsquellen.
Nicht selten würden Helfer:innen gerne unmit-
telbar vor Ort in das Einsatzgeschehen eingrei-
fen, statt den Einsatz virtuell zu begleiten. In
einer nicht-repräsentativen Umfrage unter Ein-
satzkräften aus acht VOST im Rahmen eines
#sosmap-Workshops stimmten 77 Prozent der

Antwortgebenden der Aussage �Manchmal wäre
ich gerne vor Ort gewesen, um unmittelbar helfen
zu können.� tendenziell zu. Die fehlende Möglich-
keit unmittelbar zu wirken, bei gleichzeitig ver-
gleichsweise gutem Bild der Einsatzlage, ist eine
potenzielle Belastungsquelle, wenn die Situation
mit einem Gefühl von Machtlosigkeit empfunden
wird. Ein weiterer Belastungsfaktor, der sich in
diesem Zusammenhang in VOST-Einsätzen ge-
zeigt hat, ist �Frustration über Lagebewältigung
vor Ort�.

Abbildung 6: Mehrgliedrigkeit der Psychosozialen Nofallversorgung für Einsatzkräfte (PSNV-
E) (in Anlehnung an [17])

Hiermit im Zusammenhang steht, dass VOST-
Einsatzkräften häu�g dauerhaft eine Vielzahl
von Dokumenten aus der Frühphase (Chaospha-
se) einer Lage begegnet und daher der subjektive
Eindruck der Lagebewältigung verzerrt sein kann.
Zudem liegt es in der Logik SoMe, dass beson-
ders gravierende Aspekte einer Lage vielfach ver-
breitet werden und daher VOST-Einsatzkräften
die Relativierung durch andere, neutralere Ein-
drücke schwerer möglich ist.
Ein weiterer VOST-spezi�scher Belastungsfaktor
ist die begrenzte Möglichkeit zum Stressabbau
aufgrund der geringen körperlichen Aktivität
im Einsatz vor dem Rechner. Dem kann durch
verbindliche Pausenregelungen und Ausgleich-

Aktivitäten entgegengewirkt werden. An die Stel-
le von Ruhezeiten sollten hier bewusste körperli-
che Aktivierungsphasen treten. Weitere mögliche
Belastungsfaktoren unterscheiden sich dagegen
kaum von denen anderer Einsatzkräfte. Hierzu
zählen beispielsweise Zeitdruck oder Mitleid mit
Betro�enen.

Belastungsreaktionen
Zeigen Einsatzkräfte Belastungsreaktionen, so
ist dies zunächst ein gesundes Verhalten eines
gesunden Organismus im Umgang mit einer au-
ÿergewöhnlichen Situation. Keineswegs müssen
solche Reaktionen als Anzeichen für eine mög-
liche Erkrankung gedeutet werden. Sie stellen
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zunächst eine normale Reaktion auf ein auÿer-
gewöhnliches Ereignis dar und lassen sich in
körperliche, kognitive, emotionale und soziale
Reaktionen einteilen. Die Bandbreite der Reak-
tionen ist groÿ und individuell höchst verschie-
den. Insofern ist es auch nicht sinnvoll, eigene
Reaktionen mit denen anderer Einsatzkräfte zu
vergleichen.

Die nachfolgende Au�istung ist eine unvollstän-
dige Zusammenstellung, die lediglich Breite des
Reaktionsspektrums verdeutlichen soll:

ˆ Schlafstörungen

ˆ Rast-/ Ruhelosigkeit

ˆ erhöhter Puls/Blutdruck

ˆ Müdigkeit

ˆ Übelkeit

ˆ Hunger

ˆ Appetitlosigkeit

ˆ Verdauungsstörungen

ˆ Zähneknirschen

ˆ Verwirrung

ˆ Entscheidungsprobleme

ˆ Desorientierung

ˆ Misstrauen

ˆ Alpträume

ˆ Konzentrationsschwäche

ˆ Erinnerungslücken

ˆ Angst

ˆ Schuldgefühle

ˆ erhöhte Erregbarkeit

ˆ Gefühlsausbrüche

ˆ Gefühlsarmut

ˆ Zurückgezogenheit

ˆ Überemp�ndlichkeit

Veränderungen lassen sich idealerweise im Ver-
gleich von körperlicher, geistiger und emotionaler
Verfassung sowie im (Sozial-)Verhalten vor und
nach einem Einsatz feststellen. Hier liegt eine
besondere Herausforderung für VOST-Kräfte,
die vielfach separiert voneinander am Compu-
ter tätig werden und daher weniger Möglichkeit
der Beobachtung von Veränderungen bei ihren
Teammitgliedern haben. Insofern kommt dem
sozialen Umfeld von VOST-Einsatzkräften eine
besondere Rolle in der Beurteilung zu. Im Ein-
satzvorfeld ist es daher sinnvoll, Freunde und
Familie für die �Beobachtende Rolle� zu sensibi-
lisieren.

Prävention in verschiedenen Einsatzstadi-
en
Der Schutz vor belastungsbedingten Beeinträch-
tigungen beginnt nicht erst mit dem Einsatz,
sondern bereits in der Ausbildung von Einsatz-
kräften. Das Wissen um mögliche Belastungen
und Belastungsreaktionen ist wesentliche Vor-
aussetzung, um im Bedarfsfall angemessen mit
diesen Reaktionen umgehen zu können und um
Reaktionen richtig zu deuten. Auch ermöglicht
die präventive Auseinandersetzung mit psychi-
schen Einsatzrisiken das Erkennen individueller
Risikofaktoren und biogra�scher Vorbelastun-
gen. Zudem wirkt das Wissen um psychosoziale
Unterstützung auch dann entlastend, wenn diese
Unterstützung nicht in Anspruch genommen
wird [64].

Im Einsatz kann präventiv gehandelt werden,
indem der eigene Einsatz nicht nur entspre-
chend der Bedarfe sondern entsprechend der
Fähigkeiten, der eigenen Lebenssituation und
der (gesundheitlichen) Verfassung gestaltet wird.
Dies kann bedeuten, dass VOST-Kräfte, die
aufgrund der genannten Aspekte potenziell ver-
wundbarer erscheinen, etwa weil sie weniger
Möglichkeiten haben, mit auftretender Belas-
tung umzugehen als andere, stärker organisatori-
sche oder technische Aufgaben (beispielsweise im
Bereich der Kartierung von Lageinformationen)
wahrnehmen und die Informationsgewinnung
und Sichtung anderen Kräften überlassen. Bei
belastenden Einsätzen ist eine systematische
Einsatzbegleitung und -nachbesprechung ange-
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zeigt.
Diese sollte durch Einsatzkräfte erfolgen, die so-
wohl im Bereich des VOST als auch im Bereich
der PSNV über entsprechende Quali�kation
und Erfahrung verfügen und �auf Augenhöhe�
mit den Einsatzkräften sprechen können (Peers).
Wichtig ist hierbei, dass die in Einsatzbegleitung
und -nachbereitung eingesetzten Peers nicht als
Einsatzkräfte an dem belastenden Einsatz teil-
genommen haben. Nur so ist eine professionelle
Distanz zu gewährleisten.

In der Praxis hat sich bei länger andauern-
den VOST-Einsätzen bewährt, dass an jedem
Einsatztag zur immer gleichen Uhrzeit eine be-
wusste Einsatzunterbrechung erfolgt, die der
PSNV dient. Hier wird über den Umgang mit
möglichen Belastungen im Sinne einer Sensibi-
lisierung und Psychoedukation gesprochen. Im
Rahmen einer solchen �virtuellen Unterbrechung�
ist allerdings dringend davon abzuraten, kon-
krete belastende Situationen zu besprechen, da
ein individuelles Betreuen von betro�enen Ein-
satzkräften aus der Distanz schwer umsetzbar
erscheint. Vielmehr sollte die Unterbrechung
genutzt werden, um auf weiterführende Hilfen
und Ansprechpartner hinzuweisen. Nach Einsat-
zende sind Einsatznachbesprechungen im Sinne
einer Demobilisierung auch im virtuellen Raum
umsetzbar. Auch hierfür gilt, dass konkrete
Belastungen kein Thema sein sollten. Demge-
genüber gilt es Fakten zum Einsatzverlauf zu
vermitteln, um eventuelle Informationslücken
zu schlieÿen und damit den Raum für �Kopf-
kino� gering zu halten. Zudem sollte auch hier
der Verweis auf weiterführende PSNV-Angebote
erfolgen.

Grundsätzlich gilt, dass nach psychisch heraus-
fordernden Einsätzen all das gut tut, was auch
sonst zum Wohlbe�nden beiträgt. Den individu-
ellen Vorlieben entsprechend sind die Möglich-
keiten dabei vielfältig. Von Sport bis zu gutem
Essen, Musikhören oder einem Spaziergang ist
alles denkbar. Untersuchungen haben gezeigt,
dass nach belastenden Ereignissen einige Fak-
toren in besonderer Weise stabilisierend wirken.
Das Erleben von Sicherheit, Beruhigung, Selbst-
wirksamkeit, Kontakt und Anbindung sowie das
Fördern von Ho�nung gehören dazu.
Dies können sich auch VOST-Kräfte zunutze

machen. Bereits im Einsatzvorfeld ist es sinnvoll,
sich Gedanken darüber zu machen, was dem ei-
genen Sicherheitsgefühl zuträglich ist. Dies kön-
nen reale Orte oder virtuelle Schutzmechanis-
men sein. Auch die Frage, was zur Beruhigung
und Entspannung beiträgt kann vor Beginn des
Einsatzes durchdacht werden. Ein Blick auf die
Selbstwirksamkeit kann im Rahmen der erwähn-
ten �virtuellen Unterbrechung� oder des Debrie-
�ngs erfolgen. VOST-Führungskräfte sollten da-
bei besonders hervorheben, in welcher Weise an-
fordernde Stellen die durch VOST generierten
Informationen zur Lagebewältigung nutzen konn-
ten. Der von Hobfoll zuletzt genannte Punkt des
Förderns von Ho�nung kann sowohl individu-
ell als auch im Team umgesetzt werden. Auf
individueller Ebene stehen dabei eigenen posi-
tive Bewältigungserfahrungen oder die eigene
Religiosität im Vordergrund. Bei der Bewälti-
gung im Team können dies �Ho�nungsgeschich-
ten� sein, die im Rahmen der Lageerkundung
und des Monitorings gesichtet wurden und die
mit dem Team geteilt werden.
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3. Aktivierungsprozess

Das VOST wird in der Regel auf Anforderung
oder Aktivierung hin tätig. Hauptanfordernd
sind Einsatzstäbe der Landkreise, Kommunen
und Bundesländer. Die Aktivierung erfolgt, wenn
das VOST von einer auftraggebenden Stelle um
Unterstützung gebeten wird. Das Team beginnt
dann sofort mit der Arbeit gemäÿ den spezi�-
schen Anforderungen der auftraggebenden Stelle.
Alternativ kann das VOST auch selbstständig
agieren, indem es Anomalien identi�ziert. Mit-
hilfe von Software werden SoMe auf potenziell
relevante Keywords oder ungewöhnliche Bilder
untersucht. Wenn diese ungewöhnlich häu�g
auftreten, erkennt das System eine Anomalie.
Je nach Situation kann das VOST dann eigen-

ständig handeln oder seine Hilfe anbieten. Eine
Liste von relevanten Keywords ist im Anhang
hinterlegt (Kapitel 10.4).

Die Aktivierung dauert normalerweise zwischen
acht und zwölf Stunden, unter besonderen Um-
ständen kann sie jedoch bis zu drei Tage dau-
ern. In seltenen Fällen können Aktivierungen
länger dauern, wobei die Aufgaben dann auf ei-
ner niedrigeren operationalen Ebene angesiedelt
sind. Auf dieser Ebene gibt es kürzere Erfas-
sungszeiträume und längere Intervalle zwischen
den Meldungen. Die Dauer der Einsätze variiert
je nach Art des Ereignisses und hängt von der
Einsatzindikation ab.

3.1 Einsatzindikation

Eine Einsatzindikation beschreibt unter welchen
Umständen bzw. bei welchen Ereignissen das
VOST aktiviert wird. Bei einer Aktivierung der
VOST kann zwischen den zwei unterschiedlichen
Szenarien Ad-hoc-Ereignisse und planbare Er-
eignisse unterschieden werden. Je nach Szenario
unterscheidet sich die Struktur des Teams und
die Arbeitsweise.

Ein Ad-Hoc-Ereignis ist ein unvorhersehbares
Ereignis, für das keine spezi�schen Maÿnahmen
getro�en werden konnten. In solchen Fällen for-
miert sich ein digitales Einsatzteam erst nach
dem Eintreten des Ereignisses, sodass die De�-
nition von Rahmenbedingungen für das Moni-
toring erst mit Einsatzbeginn de�niert und im
Einsatzgeschehen optimiert werden, siehe auch
Kapitel 4.1. Ad-Hoc-Ereignisse, bei denen das
VOST aktiviert wird, betre�en vor allem Kri-
sensituationen wie Unwetterlagen, Waldbrände,
Amokläufe, Terroranschläge oder Stromausfälle.
Dabei besteht ein wesentlicher Vorteil von VOST
darin, dass diese bereits etablierte Strukturen

und Alarmierungswege aufweisen, folglich schnell
in eine zielgerichtete Tätigkeit starten können,
sowie, dass die Teammitglieder ihre Aufgaben de-
zentral, also fernab der unmittelbar betro�enen
Gegenden, wahrnehmen können. Dies erweist
sich insbesondere bei Groÿschadensereignissen
wie Stromausfällen oder Überschwemmungen als
äuÿerst vorteilhaft [40].

Ein Planbares Ereignis hingegen ist vorher-
sehbar und kann im Voraus geplant werden. Im
Gegensatz zu Ad-Hoc-Ereignissen ermöglichen
planbare Ereignisse eine frühzeitige Vorbereitung
und Maÿnahmenplanung. VOST können bereits
in der Planung der auÿergewöhnlichen Ereignis-
se eingebunden und fest in die Bewältigungs-
strukturen integriert werden. Typische planbare
Ereignisse, bei denen das VOST zum Einsatz
kommt, sind vor allem organisierte Veranstal-
tungen wie Volksfeste, Marathons, Paraden oder
Sportereignisse [89, 40] aber auch vorhersehbare
Einsatzlagen, wie bspw. Eisregen oder Hochwas-
ser.
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3.2 Aktivierung von Virtual Operations Support Teams

Losgelöst von der Einsatzindikation benötigen
VOST de�nierte Rahmenbedingungen sowie ge-
setzte Fokusse, um zielgerichtet tätig werden
zu können. Ö�entlich verfügbare Daten stellen
aufgrund der gewaltigen Datenmengen (Volu-
me), der Vielzahl an Datenquellen (Variety ), der

Geschwindigkeit der Datenerzeugung (Velocity ),
der fraglichen Vertrauenswürdigkeit der Daten
(Veracity ) sowie der verschiedenen Inhalte (Va-
lue) enorme Herausforderungen an die Daten-
analyse und -aufbereitung, vor allem im Kontext
von Entscheidungen im Krisenmanagement.

Abbildung 7: Charakteristiken von Big Data

Folglich sollten, neben den allgemeinen Rah-
menbedingungen, auch Charakteristiken bzgl.
der Arbeits- und Vorgehensweise, sowie der in-
terorganisationalen Anbindung und Informati-
onsübergabeprozesse geregelt werden, damit ei-
ne zielgerichtete Tätigkeit des VOST möglich
ist. Dies ermöglicht neben einer Datendetekti-
on, welche die Krisenbewältigung unterstützen
kann, auch ein Selbstwirksamkeitsemp�nden der
VOST Mitglieder (siehe auch Kapitel 2.3.2, wel-
che eine Möglichkeit zum Filtern relevanter Da-
ten aus dem extremen Daten�uss erhalten.

Allgemeines Unter �Allgemeines� werden im
Rahmen dieses Handbuchs Charakteristiken, wel-
che die allgemeinen Rahmenbedingungen und
die Aktivierungsindikation umfassen, gruppiert.
Dazu zählen:

# die anfordernde Stelle,
Die aktivierende Organisation, bzw. Stelle
sollte explizit benannt werden.

# eine Einsatzbezeichnung,
Zur Nachverfolgung und Zuordnung der

verschiedenen Dokumente (bspw. Ein-
satztagebuch, siehe Kapitel 5) zum Ein-
satz sollte eine interne Einsatznummer/-
bezeichnung, bspw. bestehend aus dem
Jahr, dem VOST Team, einer laufen-
den Nummer und einem �P� (planbar)
oder �A� (ad-hoc), vergeben werden
(Bsp.: �2024VTHW08A�).

# Einsatzbeginn und -ende,
Der Einsatzbeginn sollte durch die anfor-
dernde Stelle bestimmt werden, während
Einsatzende auch während dem Einsatzge-
schehen erst benannt werden und vorerst
o�en gelassen werden kann.

# Rahmenbedingungen der Kostenübernah-
me,
Rahmenbedingungen bzgl. der Übernah-
me von Kosten, bspw. für die Reisekosten
der Verbinder:in, sollten im Rahmen des
Einsatzauftrages direkt benannt werden.

# Personalanforderungen,
Wenn aufgrund der Einsatzlage besondere
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Anforderungen an die Mitglieder des akti-
vierten VOST, bspw. Sicherheitsüberprü-
fung oder Mindestalter, bestehen, sollten
diese direkt benannt werden, um eine Er-
füllung durch das aktivierte VOST prüfen
zu können.

# eine Beschreibung der Gefahren-
/Schadenlageund
Die Indikation für die Aktivierung
des VOST, bzw. die Beschreibung der
Gefahren-/Schadenlage, sollte im Einsatz-
auftrag aufgeführt werden.

# die Lage der anfordernden Stelle.
Falls die Lage der anfordernden Stelle von
der Gefahren-/Schadenlage abweicht, soll-
te auch eine Beschreibung der spezi�schen
Lage der anfordernden Stelle ergänzt wer-
den, damit die Informationsprodukte und
Relevanzeinstufungen angepasst daran er-
folgen können.

Vorgehensweise Neben den allgemeinen Be-
dingungen sind Rahmenbedingungen für die Ar-
beit des Teams zu de�nieren. Hier zählen:

# Kriteriende�nition ,
Welche Kriterien sollen Direkt- von regu-
lärer Informationen unterscheiden? Woran
soll eine Relevanz der Daten festgemacht
werden?

# Anomalie-Erkennung,
Soll auch in den inaktivierten Tätigkei-
ten eine Anomalie-Erkennung durch das
VOST laufen? Soll diese während der Akti-
vierung noch zusätzlich durchgeführt wer-
den?

# Interne Dokumentationen,
Sollen bspw. Worksheets oder ein Einsatz-
tagebuch (ETB) dokumentiert werden?
(Dieser Punkt sollte als Auswahlliste durch
das VOST zur Verfügung gestellt werden,
damit der anfordernden Stelle ermöglicht
wird, zwischen möglichen Dokumentatio-
nen auszuwählen.)

# Pressearbeit,
Soll eine aktive Pressearbeit durch das
VOST erfolgen? Darf das VOST über den
eigenen Einsatz posten? (Dieser Punkt
sollte durch das VOST vorab selbst ent-
schieden werden, um evtl. diese Tätigkeit
selbst auszuschlieÿen.)

# Kontinuität der Tätigkeiten und
Soll das aktivierte VOST kontinuier-
lich/durchgehend im Einsatz sein oder
reicht bspw. ein Monitoring zu de�nier-
ten Schichten?

# Teamstärke.
Welche notwendige Teamstärke sollte an-
visiert werden? Soll die personale Aufstel-
lung durch das VOST eigenständig organi-
siert und alarmiert werden (in Abhängig-
keit von Anzahl Plattformen und Schwer-
punkten, etc.)?

Arbeitsweise Unter �Arbeitsweise� werden
Rahmenbedingungen gruppiert, welche die indi-
viduelle Tätigkeit der VOST Mitglieder zielge-
richtet ermöglichen. Hierzu zählen Bedingungen
zum:

# Plattform-Monitoring ,
Welche Plattformen sozialer Netzwerke
sollen auf jeden Fall gemonitort werden?
Sollen nach Ermessen des VOST weitere
Plattformen hinzugefügt werden?

# Monitoring-Fokus,
Welcher thematische Fokus soll gelegt wer-
den? (Berichterstattung/Meinung über
Organisation/Veranstaltung/Ereignis,
Menschenströme, Personendichten und
räumliche Verteilungen, Erfassung von
auÿergewöhnlichen Ereignissen, etc.)

# Lokal-Monitoring ,
Welche Orte solchen spezi�sch betrachtet
und gemonitort werden? Darf nach Er-
messen des VOST diese Liste erweitert
werden?

# Keyword-Monitoring und
Welche Keywords sollen auf jeden Fall ge-
monitort werden? Darf nach Ermessen des
VOST diese Liste erweitert werden?
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# OSINT-Monitoring .
Welche Quellen (Nachrichten, Blogs, etc.)
sollen über die sozialen Netzwerke hin-
aus gemonitort werden? Sollen eingehen-
de Daten gespeichert und mittels IT-
Infrastruktur oder manueller Auswertung
bearbeitet sowie in Bezug auf den Einsatz
beurteilt werden?

Interorganisationale Anbindung Da
VOST als etabliertes und institutionalisiertes
Team als ein Akteur der Krisenbewältigung auch
in das Netzwerk eingebunden sind, sollten auch
Rahmenbedingungen für das Netzwerk, bspw. In-
formationsempfänger:innen und unterstützende
Einheiten, de�niert werden. Dabei sollten folgen-
de Punkte berücksichtigt werden:

# Unterstellung und Abgabe von Kräften,
Soll das VOST sich eigenständig organisie-
ren? Welcher Stelle ist das VOST o�ziell
unterstellt? Welche Teamstruktur soll an-
visiert werden?

# Anbindung,
Soll ein Verbinder/eine Verbinderin vom
VOST in den Stab entsendet werden? Wer
ist Ansprechpartner:in im Stab?

# Vernetzung und
Mit welchen Kräften soll zusammengear-
beitet werden, bspw. andere VOST? Soll
ein Informationsaustausch mit weiteren
Stäbe erfolgen?

# Kontaktdaten.
Im Rahmen des Einsatzauftrages sollten
konkrete Ansprechpartner:innen und Kon-
taktdaten (auch De�nition der Ansprech-
partner:innen im VOST) benannt werden.

Informationsübergabeprozesse Um ei-
ne adäquate Informationsübergabe zu erreichen,
sollten auch Rahmenbedingungen bzgl. zu erstel-
lenden Informationsprodukten und Kommunika-
tionsprozessen de�niert werden. Hierzu können
folgende zählen:

# Informations-Input ,
Über welche Personen/Funktionen sollen
Informationen von der anfordernden Stelle
an das VOST übermittelt werden? Über
welchen Kanal sollen Informationen über-
tragen werden? Mit wem soll der Aufga-
benschwerpunkt de�niert und aktualisiert
werden?

# Informations-Output ,
An welche Stellen sollen Informationen
von VOST übermittelt werden? Über wel-
chen Kanal (bspw. per Mail oder Anruf)
sollen Informationen übertragen werden?

# Externe Dokumentation/Informationsprodukte,
Welche Formate sollen zur Aufbereitung
der Daten erstellt werden (bspw. Dash-
board, interaktive Karten, Tabellen, Be-
richte, etc.)? (Dieser Punkt sollte als Aus-
wahlliste durch das VOST zur Verfügung
gestellt werden, damit der anfordernden
Stelle ermöglicht wird, zwischen möglichen
Dokumentationen auszuwählen.)

# Sofort-Informationsweiterleitung und
Welche Stellen sollen bei einer identi�zier-
ten, erheblichen Lageänderung (Auftreten
eines ungeplanten Ereignisses mit Auswir-
kungen auf die ö�entliche Sicherheit und
Ordnung) unverzüglich informiert werden?

# Fachliche Unterstützung.
Soll weitere Unterstützung durch
Fachwissen bzgl. der Plattfor-
men/Informationsprodukte geboten wer-
den, bspw. Erläuterung der Nutzbarkeit
der übermittelten Informationsproduk-
te und mögliche Entscheidungen? Hierzu
kann auch Unterstützung bei der Entschei-
dung, welche Informationskanäle lagean-
gepasst zur Anwendung kommen sollten,
gezählt werden.

Allen Charakteristiken sollte eine Einschränkung
durch das VOST selber zugrunde liegen. Anfor-
dernde Stellen sollten spezi�sch für das jeweilige
VOST die Möglichkeit haben, die Rahmenbedin-
gungen auszuwählen, bzw. zu beschreiben.
Eine Vorlage zur Individualisierung für das ei-
gene VOST wird im Anhang, Kapitel 10.2, zur
Verfügung gestellt.
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3.3 Fallbeispiele Einsatzaufträge

Darüber hinaus werden im Folgenden beispiel-
haft reale Einsatzaufträge von etablierten VOST
und dazugehörige Einsätze aufgeführt. Weite-
re Einsatzaufträge sind bspw. in [54] zu �nden.

Die Einsatzaufträge sind primär nach Art des
Ereignisses und sekundär nach dem Zeitpunkt
sortiert.

Abbildung 8: Zeitverlauf bsph. Einsätze von Virtual Operations Support Teams (VOST)

Flutereignis Wuppertal 2021
(Ad-Hoc) [38]:
Die Notfalleinsatzzentrale in Wuppertal aktivier-
te ein VOST vom 14. Juli 2021 um 20.32 Uhr bis
zum 16. Juli 2021 02.30 Uhr. Für einen struk-
turierten Ablauf wurde durch das VOST ein
Verbinder an die Notfalleinsatzzentrale entsandt,
um Informationen der digitalen Lage an Ent-
scheidungsträger:innen weiterzuleiten und die
Zusammenarbeit zwischen dem disloziert tätigen
Team und der operativen Notfalleinsatzzentrale
sicherzustellen. Zeitgleich wurde die Teamstruk-
tur durch die Team-/Einsatzleitung VOST aufge-
baut. Hierzu zählten vor allem die Koordination
der Arbeitsabläufe, Entwicklung von Informati-
onsprodukten und die Verteilung der anfallenden
Aufgaben. Die Entwicklung der Informationspro-
dukte erfolgte durch die Koordinierungseinheit
VOST (Team-/Einsatzleitung und Verbinder) in
Abstimmung mit den Entscheidungsträger:innen.
Hierbei wurden vor allem folgende Prioritäten
und Informationsbedürfnisse für die SOCMINT
festgelegt:

1. Informationen über Schäden und die ak-

tuelle Hochwassersituation,

2. hil�ose und gefährdete Menschen,

3. Identi�zierung katastrophenbezogener In-
formationen für die Risiko- und Krisen-
kommunikation (einschlieÿlich falscher In-
formationen und Gerüchte),

4. psychosoziale Bedürfnisse der betro�enen
Bevölkerung und

5. Entwicklung spontan aufgebauter Struktu-
ren für das Engagement der Gemeinschaft.

Die VOST Mitglieder sammelten während des
Einsatzes Daten SoMe von verschiedenen ö�ent-
lich verfügbaren Quellen. Entsprechend der Auf-
gabenprioritäten wurden die Beiträge aus SoMe
(Texte, Bilder und Videos) anhand von zwei Fak-
toren bewertet:

# Wie wichtig ist die Information für die
Entscheidungsträger:innen?

# Ist die Information dringend (z. B. weil Ge-
fahren oder Veränderungen der Situation
daraus abgeleitet werden können)?
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Waldbrand in Texas 2022
(Ad-Hoc) [89]:
Die texanische Abteilung für Notfallmanagement
aktivierte ein VOST am 21. März 2022 für einen
Zeitraum von 48 Stunden. Die Team Mitglieder
hatten die Aufgabe, auf den sozialen Netzwerken
Twitter, Facebook, Instagram und Reddit nach
Informationen zu suchen, die sich auf folgende
Schwerpunkte fokussieren:

1. Personen, die um Hilfe bitten (d. h. alle
Posts, in denen um Spenden, insbesondere
Geldspenden, gebeten wird),

2. den Standort und die Bedürfnisse von Not-
unterkünfte (d. h. temporäre Unterkünfte,
die Lebensmittel, Wasser oder medizini-
sche Versorgung anbieten) und

3. die Beseitigung von Trümmern (z. B. alle
Personen, die Ausrüstung, Personal oder
Maschinen anbieten).

Grand Depart, Tour de France 2017
(Planbar) [40]:
Für den 02. Juli 2017 wurde ein VOST zum
Grand Départ der Tour de France in Düsseldorf
aktiviert. Der Grand Départ beschreibt einen
von mehreren Startpunkten der Tour de France.
In Düsseldorf bestand dieser aus zwei Etappen:
Die erste Etappe war ein Einzelzeitfahren auf
den Düsseldorfer Straÿen über eine 13 Kilometer
lange Strecke. Auf der zweiten Etappe verlie-
ÿen die Athleten die Stadt in Richtung Belgien
und passierten die deutschen Städte Neuss, Mön-
chengladbach und Aachen. Der Einsatzauftrag
umfasste primär die Überwachung der Aktivi-
täten in den SoMe in und um Düsseldorf, ins-
besondere entlang der Strecke, wo sich gröÿere
Menschenmengen versammelten und gleichzei-
tig Veranstaltungen stattfanden. Sekundär sollte
das VOST in der zweiten Phase auch andere
deutsche Städte monitoren, in denen keine au-
ÿergewöhnlichen Aktivitäten zu erwarten waren.
Der Fokus wurde hier besonders auf die Identi�-
kation von Nachrichten, Bildern und Videos zu
folgenden Schwerpunkten gelegt:

1. hohe Menschenansammlungen,

2. Verletzungen von Sperrgebieten,

3. Vandalismus und

4. potenzielle Sicherheitsrisiken.

Nach der Identi�zierung war das VOST auch
dafür verantwortlich, die Gültigkeit und Schwe-
re solcher Feststellungen zu bewerten und eine
Einschätzung des Zeitpunkts und Ortes des je-
weiligen Ereignisses oder der Beobachtung abzu-
geben. Um die Informationen einzuschätzen, war
es notwendig die Bilder und Videos mit allge-
meinen Kontextinformationen und zusätzlichen
Internetquellen wie Google Street View zu ver-
gleichen, um die auf den von den Nutzer:innen
bereitgestellten Bildern gezeigten Orte zu iden-
ti�zieren.

New York City Marathon 2022
(Planbar) [89]:
Die Abteilung für innere Sicherheit und Not-
falldienste (DHSES) in New York aktivierte ein
VOST am 06. November 2022 für einen Zeitraum
von 16 Stunden. Das VOST Team konnte sich be-
reits im Vorfeld auf die Aktivierung vorbereiten,
indem sie sich über die Route der Parade in-
formierten, relevante Hashtags, Schlüsselwörter
und o�zielle Konten sammelten und Facebook-
Gruppen sowie Subreddits von Interesse identi�-
zierten. Das VOST Team sammelte Informatio-
nen analog den Community Lifelines der Federal
Emergency Management Agency (FEMA) zu
folgenden Themenbereichen:

1. Sicherheit (z. B. Strafverfolgung, Feuer-
wehr, kommunale Sicherheit),

2. Gesundheit und Medizin (z. B. medizini-
sche Versorgung, ö�entliche Gesundheit),

3. Kommunikation (z. B. Alarme, Warnun-
gen und Nachrichten, Notruf und Versand)
sowie

4. Verkehr (z. B. Straÿensperrungen, ö�entli-
cher Nahverkehr, ö�entliche Verkehrsmit-
tel).
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4. Vorgehensweise und Methodik bei der Einsatztätigkeit
im aktivierten Zustand

Die Basis der gesamten Einsatztätigkeit und
-fähigkeit von VOST bildet die Tätigkeit der
VOST Mitglieder, welche folglich den gröÿten
Anteil in einem solchen Team ausmachen. Ob-
wohl der aktivierte Status eines VOST, siehe
auch Abbildung 2 den zeitlich geringsten An-
teil ausmacht, ist dies jedoch die Ausrichtung
und Ursache für die Etablierung solcher Teams.
Das folgende Kapitel fokussiert auf diese ak-
tivierte Einsatztätigkeit eines VOST und geht
dabei auf die Mikroebene der einzelnen VOST

Mitglieder ein. Dabei kann dieses VOST Metho-
denhandbuch lediglich Beispiele und mögliche
Herangehensweisen abbilden. Eine individuelle
Arbeitsweise und verschieden gelagertes Wissen
unter den VOST Mitgliedern kann auch zu un-
terschiedlichen und sich dadurch ergänzenden
Herangehensweisen an die Datengewinnung füh-
ren, sodass eine vollständige Vereinheitlichung
an der Stelle auch nicht gewünscht ist.

Abbildung 9: Zyklus der Monitoring-Tätigkeit

Die Arbeitsweise von VOST Mitgliedern auf
der Mikroebene, der individuellen Perspektive,
lässt sich grob in die Bereiche: Rahmenbedin-
gungen scha�en/erweitern, Detektion und Aus-
wertung von Daten sowie Aufberietung der In-
formationen aufschlüsseön, siehe Abbildung 9.
Als Grundlage für die individuelle Arbeitswei-
se müssenMonitoringinformationen , bspw.
Plattformen de�niert sein, die gemonitort wer-
den sollen. Darüber hinaus ist die Identi�ka-

tion von relevanten Keywords, Orten und Ac-
counts notwendig, um potenziell relevante Daten
aus dem Gesamt-Datenstrom �ltern und sichten
zu können (Kapitel 4.1). Diese Informationen
sollten dynamisch an das Einsatzgeschehen und
den Lageverlauf angepasst werden, weshalb die
Monitoring-Tätigkeit als Zyklus der vier Phasen
betrachtet werden kann. DieDatendetektion ,
Kapitel 4.2, umfasst die konkrete Arbeitsweise
der Teammitglieder zur Identi�kation der Daten
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auf Basis der de�nierten Monitoringinformatio-
nen. Hierzu zählen, im Rahmen dieses VOST
Methodenhandbuchs, der Umgang mit Suchma-
schinen, Geoinformationssystemen sowie sozia-
len Netzwerken. DieDatenauswertung , siehe

Kapitel 4.3, umfasst die Aufbereitung der Da-
ten und Überführung dieser zu Informationen
und Bündelung in Informationsprodukten, im
Rahmen derErgebnisdokumentation , siehe
Kapitel 5.2.

4.1 Grundlagen für das Monitoring

Stabile, wiederkehrende Aufgaben beim Monito-
ring sind (nach [40]):

# die Beobachtung SoMe und Sammlung
von Daten SoMe sowie die Durchführung
von Datenverarbeitung, Filterung, Bewer-
tung, Kuration und Präsentation für das
operative Personal der anfordernden Stel-
le,

# Veri�zierung und Geolokalisierung von In-
formationen, Identi�zierung von Gerüch-
ten und �Fake News�,

# Crowdsourcing und Zusammenarbeit mit
anderen VOST und Koordinierung von
V&TCs,

# Senden und Teilen nützlicher Informatio-
nen an/mit der Ö�entlichkeit und Ver-
breiten von Schlüsselbotschaften (�Social
Media Krisenkommunikation�),

# Erstellen und Aktualisieren der räumli-
chen Analyse digitaler Karten (�Crisis
Mapping�),

# Erkennen und Analysieren von Trends und
Stimmungen in SoMe und

# die Ausführung von Ad-hoc-Aufgaben, die
vom Einsatzteam der anfordernden Stelle
zugewiesen werden.

Um die Aufgaben auf der Team-Ebene koordi-
niert durchführen zu können, bedarf es einer
Einsatzvorbereitung und -brie�ng. Hierzu zäh-
len Informationsprozesse im Team und eine ein-
heitliche Vorgehensweise sowie eine Arbeitstei-
lung als System. Abgestimmt im Team können
die einzelnen VOST Mitglieder dann spezi�sche
Arbeitsweisen verfolgen. Zu den notwendigen
Grundlagen zählen:

# Anomalie-Erkennung,

# Auswahl der zu monitorenden Medien,

# Identi�kation passender Keywords sowie

# Identi�kation passender Gruppen, Ac-
counts, etc.

4.1.1 Anomalie-Erkennung

Anomalie-Erkennung ist ein wichtiger Bestand-
teil des Monitorings SoMe innerhalb der akti-
vierten Tätigkeiten von VOST. Sie bezieht sich
auf die Identi�zierung von ungewöhnlichen oder
abweichenden Mustern im Verhalten oder in
den Daten, die auf potenzielle KuK hinweisen
könnten. Dies kann beispielsweise bedeuten, dass
plötzlich eine groÿe Anzahl von Nutzer:innen
über bestimmte kritische Begri�e spricht, die mit
einer bevorstehenden KuK in Verbindung stehen,
oder dass sich das Verhalten der Nutzer:innen
stark von der üblichen Aktivität unterscheidet.

Um Anomalien in SoMe zu erkennen, können
verschiedene Ansätze verfolgt werden. Eine Mög-
lichkeit besteht darin, nach spezi�schen Schlüs-
selwörtern oder Phrasen zu suchen, die auf eine
potenzielle KuK hinweisen könnten. Dazu gehört
beispielsweise die Überwachung von Begri�en
wie �Erdbeben�, �Hochwasser� oder �Notfall� , die
auf eine akute Situation hinweisen könnten. Ei-
ne unvollständige Liste von Begri�en für eine
Anomalieerkennung be�ndet sich im Anhang,
Kapitel 10.4. Eine optimierte Anomalieerken-
nung auf Basis de�nierter Keywords kann durch
eine verknüpfte Betrachtung mit der Frequenz
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dieser Begri�e umgesetzt werden. So hat bspw.
das Nennen dieser Begri�e durch eine Person an
einem Ort zu Zeitpunkt X weniger Aussagekraft
als das plötzliche Auftreten von Nachrichten zu
einer potenziellen KuK vieler verschiedener Nut-
zer:innen an einem Ort. Ein weiterer Ansatz
ist die Analyse von plötzlichen und ungewöhnli-
chen Veränderungen im Verhalten oder in den
Interaktionen der Nutzer:innen, wie eine rapide
Zunahme von Beiträgen oder eine Verschiebung
in den Diskussionsthemen. Darüber hinaus kann

die Anomalie-Erkennung durch die Verwendung
von maschinellen Lernalgorithmen oder statisti-
schen Modellen unterstützt werden, die in der
Lage sind, Muster und Trends in den Daten zu
identi�zieren, die auf potenzielle Anomalien hin-
weisen. Durch die Kombination verschiedener
Techniken und die kontinuierliche Überwachung
SoMe können VOST frühzeitig potenzielle KuK
identi�zieren und die Informationen zur Krisen-
bewältigung beitragen.

4.1.2 Auswahl der zu monitorenden Medien

Bisher gibt es keine umfassenden quantitativen
wissenschaftlichen Studien darüber, welche Quel-
len für OSINT bei verschiedenen Einsatzszena-
rien besonders nützliche Informationen liefern.
Jedoch haben die #sosmap-Workshops gezeigt,
dass ein Monitoring der Plattformen Facebook,
X, Instagram und YouTube grundsätzlich als ef-
fektiv angesehen wird. Zusätzlich sollten lokale
Medien wie Lokalradio-Sender, regionale Zeitun-
gen und Fernsehsender bei der Überwachung
stets berücksichtigt werden. Es ist wichtig zu be-
achten, dass die Auswahl der zu überwachenden
Medien von der jeweiligen Lage, den örtlichen
Gegebenheiten und den Unterschieden in der
Nutzer:innenstruktur abhängt. Insbesondere in

gröÿeren Städten und Student:innenstädten hat
sich gezeigt, dass Plattformen wie Jodel wertvol-
le Informationen liefern können. Aufgrund dieser
lokalen Variationen ist es ratsam, sich bei der
Vorbereitung auf den Einsatz mit den vorhande-
nen Ressourcen, Webseiten und der spezi�schen
Nutzer:innenstruktur in Ihrer Region vertraut
zu machen, siehe auch Kapitel 4.2.3. Dies ermög-
licht es Ihnen, die relevantesten Medienkanäle
für die Informationsbescha�ung zu identi�zie-
ren und eine e�ektive Überwachungsstrategie
zu entwickeln. Darüber hinaus sollte bereits vor
der Lage eine Mitgliedschaft der monitorenden
Teammitglieder für vermutlich relevante Grup-
pen beantragt werden.

4.1.3 Identi�kation passender Keywords

Die umfassende Erfassung von Informationen
aus SoMe erfordert den Einsatz von umfangrei-
chen Suchstrings mit präzisen Schlüsselbegri�en,
den sogenannten Keywords. Die Verwendung von
Keywords und ihre Bedeutung unterliegen einem
kontinuierlichen Wandel, insbesondere in neue-
ren sozialen Netzwerken. Daher ist es wichtig,
stets über die aktuellen Trends und Entwicklun-
gen in der Internetkultur informiert zu bleiben.
Im Einsatzfall ist es grundsätzlich ratsam, nach
Keywords zu suchen, die direkt mit dem Szenario
in Verbindung stehen, wie zum Beispiel �Hoch-
wasser�, �Starkregen� oder �Überschwemmung�,
sowie nach Ortsangaben. Diese können mithilfe
logischer Operatoren in vielen Tools kombiniert
werden (siehe Abschnitt 4.2.1). Darüber hinaus

kann es hilfreich sein, kreativ zu sein und auch
Begri�e einzubeziehen, die auf den ersten Blick
keinen o�ensichtlichen Bezug zur aktuellen Ein-
satzsituation haben oder falsche Schreibweisen
integrieren (bspw. Artal statt Ahrtal). In einem
Hochwasserszenario könnten beispielsweise Be-
gri�e wie �Schwimmen� oder �Boot� weitere rele-
vante Beiträge liefern, im Falle des Monitorings
von Personendichten bspw. �Lovepararade�. Oft
ergeben sich solche Begri�e auch im Laufe der
Analyse bereits erfasster Beiträge. Es kann vor-
kommen, dass bei der Suche Beiträge zu Themen
angezeigt werden, die keinen Bezug zum aktu-
ellen Szenario haben. In solchen Fällen können
Keywords über den Suchstring ausgeschlossen
werden, um die Anzahl der zu analysierenden
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Beiträge zu reduzieren. Dies ermöglicht eine e�-
zientere und zielgerichtetere Analyse relevanter

Informationen.

4.1.4 Identi�kation passender Gruppen, Accounts und Orte

Einige Plattformen SoMe bieten Nutzer:innen
die Möglichkeit, ihre Beiträge entweder für die
Ö�entlichkeit oder nur für einen bestimmten Per-
sonenkreis zugänglich zu machen, der je nach
Plattform unterschiedlich bezeichnet wird, bei-
spielsweise als Follower oder Freunde. Daher
ist es für VOST von Bedeutung, Accounts und
Gruppen zu identi�zieren oder im Ernstfall zu
�nden, die relevante Informationen für die aktu-
elle Lage liefern können. Dabei können Sie auf
Ihr eigenes Wissen oder das von ortskundigen
Personen zurückgreifen, die über lokale Stake-
holder und Akteur:innen informiert sind. Begin-
nen Sie damit, die Präsenzen dieser relevanten

Akteur:innen in den SoMe zu überprüfen. Von
dort aus können Sie weitere Kontakte knüpfen,
indem Sie beispielsweise verfolgen, welche Per-
sonen oder Accounts besonders aktiv Beiträge
kommentieren oder anderweitig darauf reagie-
ren. Insbesondere für VOST mit klar de�nierten,
lokalen Zuständigkeitsbereichen ist es ratsam,
einen Teil der Einsatzvorbereitung darauf zu
verwenden, ein eigenes Netzwerk von Kontakten
aufzubauen. Dadurch können Sie im Ernstfall
sofort auf diese Ressourcen zurückgreifen und
die E�ektivität Ihrer Informationsbescha�ung
und -verteilung erhöhen.

4.2 Datendetektion

Die Datendetektion spielt eine entscheidende
Rolle in der Arbeit von VOST, da sie es er-
möglicht, relevante Informationen aus verschie-
denen Quellen zu identi�zieren und zu analy-
sieren. Die Datendetektion umfasst die Identi-
�zierung und Erfassung von Daten aus einer
Vielzahl von Quellen, darunter Suchmaschinen,
Geoinformationssysteme und soziale Netzwerke.
Diese Quellen bieten unterschiedliche Arten von
Informationen, die für die Arbeit von VOST re-
levant sein können, wie beispielsweise aktuelle
Ereignisse, Standorte von Betro�enen, Diskussio-
nen über kritische Themen und vieles mehr. Zu
den Tools, die für die Datendetektion verwendet
werden können, gehören unter anderem Scat-
terBlogs, TweetDeck, HootSuite sowie manuelle

Suchprozesse. Dabei nutzt manuelle Suche die
nativen Abfragemechanismen der Plattformen,
die Bildanalyse, die Analyse von Häu�gkeiten im
Posting-Verhalten der Besucher:innen und die
Berechnung von Crowd Densities. Diese Tools er-
möglichen es den VOST, gezielt nach relevanten
Informationen zu suchen und sie e�zient zu sam-
meln. Im Rahmen dieses Handbuchs für VOST-
Methoden sollen die methodischen Vorgehens-
weisen zur Identi�kation von Daten in Suchma-
schinen, mithilfe von Geoinformationssystemen
sowie in sozialen Netzwerken näher erläutert wer-
den. Ziel ist es, neuen VOST-Mitgliedern sowie
interessierten Personen Einblicke in die Möglich-
keiten der Datengewinnung zu geben und sie bei
ihrer Arbeit zu unterstützen.
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4.2.1 Suchmaschinen

Überblick und Anwendung Die ersten
Anlaufstellen für jeden, der im Internet nach
einer spezi�schen Information sucht, sind ver-
mutlich Online-Suchmaschinen. In Deutschland
ist dabei die am häu�gsten genutzte Suchmaschi-
ne Alphabets �Google�, welcher Microsofts �Bing�
(mit viele Abstand) folgt. Auf Platz drei folgt die
relativ neue Suchmaschine �Ecosia� (vgl. [97]).
An dieser Stelle muss darauf hingewiesen wer-
den, dass verschiedene Suchmaschinen im Hinter-
grund auf die gleichen Backend-Systeme zugrei-
fen. Suchmaschinen, bei welchen dies der Fall ist,

werden Ihnen bei derselben Suchanfrage auch
nahezu identische Ergebnisse liefern, während
solche, welche unterschiedliche Backends nutzen,
Ihnen im Normalfall auch verschiedene Ergebnis-
se liefern werden. Welche der aktuell gängigen
sowie der im folgenden angesprochenen Suchma-
schinen auf dasselbe Backend zugreifen, können
Sie Tabelle 2 entnehmen. Suchmaschinen, wel-
che auf dasselbe Backend zugreifen, werden im
Folgenden zusammengefasst unter dem Namen
des Backends (bspw. Bing) behandelt.

Suchmaschine Backend Anmerkung

Google, Ask.com,
Startpage

Google
Fokus liegt auf der allgemeinen

Websuche.

Bing, DuckDuckGo,
Ecosia, SwissCows,

WebCrawler, Yahoo,
You.com

Microsoft Bing
Fokus liegt auf der allgemeinen

Websuche.

MetaGer Eigener Index

Fokus liegt auf der allgemeinen
Websuche. Der volle Funktionsumfang

ist nur gegen Entgelt verfügbar.
Betreiber und Entwickler ist ein

gemeinnütziger Verein in Hannover.

Tabelle 2: Übersicht über ausgewählte, verfügbare Suchmaschinen und deren Backends

Verbraucherschutzorganisationen, wie der ge-
meinnützige Verein Digitalcourage, raten dabei
insbesondere von der Nutzung der Suchmaschi-
nen Google, Microsoft Bing sowie Ecosia aus
Gründen des Datenschutzes ab (vgl. [28]). Der
Verein emp�ehlt stattdessen die Nutzung der
Suchmaschine MetaGer. Diese wird durch einen
gemeinnützigen Verein mit Sitz in Hannover
betrieben und entwickelt. Die Suchergebnis-
se stammen aus einer Mischung von Daten
aus der MetaGer-Index-Datenbank sowie aus
Datenbanken von anderen groÿen, etablierten
Anbieter:innen von Suchmaschinen. An letzte-
re werden jedoch lediglich Suchanfragen, aber

keine weiteren Daten der Nutzer weitergegeben
(vgl. [28]). Um den vollen Funktionsumfang von
MetaGer nutzen zu können, benötigen Sie jedoch
einen kostenp�ichtigen Zugangsschlüssel, wel-
cher bei MetaGer erworben werden kann. Ohne
einen entsprechenden Schlüssel ist lediglich eine
reine Websuche möglich, jedoch keine Suche nach
Bildern, Videos oder wissenschaftlichen Artikeln.

Möchten Sie direkt auf die Suchergebnisse zu-
greifen, welche Ihnen von den Google- oder
Microsoft-Backends zur Verfügung gestellt wer-
den, so emp�ehlt es sich laut Digitalcourage,
hierfür die Suchmaschinen von Drittanbietern,
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welche ein erhöhtes Datenschutzniveau gewähr-
leisten zu scheinen, zu verwenden. Diese wären
im Falle von Google die Suchmaschine Startpage
und für Microsoft Bing DuckDuckGo. Sofern Sie
für die VOST-Arbeit ein isoliertes IT-System
und keine privaten oder für andere beru�iche
Zwecke genutztes IT-System nutzen, erscheint
der Aspekt des Trackings durch werbe�nan-
zierte Suchmaschinenanbieter an dieser Stelle
jedoch eher sekundärer Natur zu sein. Es sei
jedoch darauf hingewiesen, dass auch lokal auf
dem jeweils genutzten Rechner abgelegte Daten
wie bspw. Trackingcookies, die Art des genutz-
ten Endgerätes, des Betriebssystems oder der
Browserverlauf und die IP-Adresse, aufgrund

derer eine grobe geographische Einordnung des
Aufenthaltsort möglich ist, die Art der Sucher-
gebnisse beein�ussen können. Daher erhalten
Sie die gröÿte Bandbreite an unterschiedlichen
Suchergebnissen, wenn Sie dieselbe Suche auf
verschiedenen Endgeräten sowie über verschiede-
ne VPN-Verbindungen wiederholt durchführen.
Unter Berücksichtigung des durch ein VOST

verfolgten Ziels, in möglichst kurzer Zeit ein
Maximum von unterschiedlichen, lagerelevanten
Informationen zu erhalten, ist es auf jeden Fall
sinnvoll und notwendig, Web-Suchen möglichst
immer mit mindestens zwei, wenn nicht sogar
drei verschiedenen Indizes durchzuführen.

Operator Bedeutung Beispiel Ergebnis

impliziert
Und

Hochwasser Griechenland Die Suchergebnisse sollen die
Begri�e HochwasserUND

Griechenland enthalten.AND
Hochwasser AND

Griechenland

OR Oder

(Hochwasser OR
Waldbrand) AND

Griechenland

Die Suchergebnisse sollen die
Begri�e HochwasserODER

Waldbrand UND
Griechenland enthalten.(Hochwasser | Waldbrand)

AND Griechenland

- Nicht Baumarten -Deutschland

Die Suchergebnisse sollen den
Begri� Baumarten, aber

NICHT den Begri�
Deutschlandenthalten.

Tabelle 3: Ausgewählte logische Operatoren für die Suche in Suchmaschinen

Boolsche Operatoren Standardmäÿig wer-
den Begri�e, welche bei einer Suchmaschine im
Suchfeld eingegeben werden, mit einem logischen
�und� verknüpft, d. h. es werden primär Ergeb-
nisse angezeigt, welche alle im Suchstring vor-
kommenden Begri�e enthalten. Lediglich sprach-
spezi�sche, sehr häu�g vorkommende Füllwörter
wie �und�, �oder� und Präpositionen werden bei
der Suche nicht berücksichtigt.
Es besteht jedoch auch die Möglichkeit der Ver-

wendung desOR-Operators, welcher Suchbegrif-
fe mit einem logischen �oder� verknüpft. Dies
führt dazu, dass Ihnen nur Ergebnisse angezeigt
werden, welcheentweder den einen,oder den
anderen Begri� enthalten. Eine logische Negie-
rung des Suchausdrucks ist darüber hinaus mit
dem �-�-Operator möglich, welcher ohne Leerzei-
chen einem Suchausdruck vorrangestellt werden
kann. Die von den meisten gängigen Suchmaschi-
nen unterstützten logischen Operatoren sind in
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Tabelle 3 zusammengefasst. Beachten Sie dabei
bitte, dass Sie im Rahmen der Einsatzvorbe-
reitung idealerweise prüfen, ob die von Ihnen
genutzten Suchmaschinen die angegebenen Ope-
ratoren a) unterstützen und b) ob diese syntak-
tisch denen in der Tabelle entsprechen oder es
hier leichte Abweichungen gibt.

Google Standardsuche:Unter www.google.com
steht Ihnen die Standardsuche von Google zur
Verfügung. Hier können Sie in dem angezeig-
ten Suchfeld die Begri�e, welche die von Ihnen

gesuchten Inhalte hinreichend genau beschrei-
ben, eingeben und anschlieÿend die Suche mit
einem Klick auf den Button �Suchen� starten.
Etwaige Ergebnisse werden Ihnen anschlieÿend
von Google anhand diverser Kriterien, u. a.
Aktualität, Sprache und Geolokalisierung ihres
Rechners, wie in Abbildung 10 dargestellt, sor-
tiert angezeigt. Hier haben sie im Anschluss die
Möglichkeit, die Ergebnisse nach Art der Medien
(Artikel, Bilder, Videos, etc.) oder erweiterten,
einfachen Filtern zu sortieren.

Abbildung 10: Ergebnisdarstellung der Google-Standardsuche �Hochwasser Griechenland� mit
Filtern 1
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Abbildung 11: Formular zur Erzeugung einer erweiterten Google-Suchanfrage2

Gra�sche Ober�äche zur erweiterten SucheUn-
ter https://www.google.com/advanced_search
bietet Ihnen Google ein Formular an, mit wel-
chem Sie eine erweiterte Suche durchführen
können (vgl. Abbildung 11).
Hier haben Sie die Möglichkeit, nicht nur Be-

gri�e, welche im Ergebnis enthalten sein sollen,
festzulegen. Sie können auch gezielt Begri�e
festlegen, welche in den Suchergebnissen nicht
enthalten sein dürfen (bspw. zur gezielten Filte-
rung spezi�scher Themenbereiche, welche den
zu sichtenden Datensatz unnötig vergröÿern),
Formulierungen bestimmen, welche genau so im
Ergebnis enthalten sein müssen, einen Verö�ent-
lichungszeitraum festlegen und diverses mehr.

Erweiterte Suche mit SuchstringsAlternativ zur

Nutzung des oben beschriebenen gra�schen Be-
nutzerinterfaces für die erweiterte Suche besteht
auch die Möglichkeit, im Standard-Suchfeld
unter https://www.google.com sogenannte Such-
strings zu nutzen, um noch präzisere Ergebnisse
zu erzielen. Ein Suchstring besteht dabei aus
einer fast beliebigen Kombination von Schlüs-
selwörtern (vgl. Tabelle 4), sogenannten Filtern,
und den bereits in Tabelle 3 dargestellten Bool-
schen Operatoren.

Die in Tabelle 4 aufgelisteten Filter können da-
bei mit den in Tabelle 3 dargestellten logischen
Operatoren kombiniert werden. Hierzu emp�ehlt
es sich einzelne Ausdrücke in runde Klammern
zu fassen.

1Link Abbildung 10, abgerufen: 27.03.2024, 10:51 Uhr.
2Link Abbildung 11, abgerufen am 12.01.2024, 11:58 Uhr.
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Google BildersucheGoogle bietet Ihnen neben
der klassischen Suche nach Webseiten auch ei-
ne spezialisierte Bildersuche an. Diese können
Sie unter images.google.com erreichen. Hier ha-
ben Sie nicht nur die Möglichkeit nach Bildern
anhand eines Suchtextes oder Stichwortes zu
suchen, sondern Sie können auch ein Bild hoch-

laden oder einen Link zu einem bereits online
verfügbaren Bild einfügen, um nach ähnlichen
Bildern oder Internetseiten, auf welchen diese
genutzt werden, zu suchen. Nutzen Sie hierzu die
in der Suchleiste angezeigte stilisierte Kamera
(vgl. roter Kreis in Abbildung 12).

Abbildung 12: Startseite der Google-Bildersuche3

Seien Sie sich bei der Nutzung dieser Funktion
darüber bewusst, dass ein von Ihnen hochgela-
denes Bild an die Server von Google übermittelt
wird. Auch sollten Sie beachten, das Google oder
auch nationale rechtliche Regelungen das Hoch-
laden bestimmter Inhalte, insbesondere solcher,
welche einer Geheimhaltungsstufe (VS, VS-NfD,
etc.) unterliegen, nicht gestattet. Klären Sie im
Rahmen der Einsatzvorbereitung daher ab, wel-
che Inhalte zum Zweck der Bildersuche hoch-
geladen werden dürfen. Der erfahrene OSINT-
Spezialist Michael Bazzell emp�ehlt in diesem
Zusammenhang die Nutzung solcher Suchfunk-
tionen im Wesentlichen auf bereits online abruf-
bare Bilder zu beschränken und hierzu die URL
zum Bild an die Suchmaschine zu übermitteln
[10].
Beispiel Die Google-Bildersuche ermöglicht es

bspw. anhand eines Bildes der Flutkatastrophe
im Ahrtal 2021 von Boris Roessler4 eine Vielzahl
von Artikeln und Fotogalerien zu dem Ereignis
aus�ndig zu machen (vgl. Abbildung 13).
Des weiteren bietet Google Lens, das System

welches sich mittlerweile hinter der Google-
Bildersuche verbirgt, Ihnen die Möglichkeit an,
Text innerhalb von Bildern automatisch zu erken-
nen, zu extrahieren und bei Bedarf zu übersetzen.
Um andere oder konkretere Ergebnisse bei der
Suche zu bekommen, ist es auch möglich, ledig-
lich einen Ausschnitt des Bildes als Grundlage
für die Suche zu verwenden. Hierzu können Sie
mit Ihrem Cursor den grünen Rahmen, welcher
im Originalbild auf der linken Seite in Abbil-
dung 13 angezeigt wird, verschieben. Nur der
Bereich innerhalb des grünen Rahmens dient
Google als Grundlage für die Bildersuche.

Bing Da sich die Nutzung von Microsofts
Suchmaschine Bing (https://www.bing.com/)
nur stellenweise von der von Google unterschei-
det, wird in diesem Abschnitt lediglich auf die
bestehenden Unterschiede eingegangen. Dies
betri�t insbesondere die Funktionen für die
erweiterte Suche sowie die Verfügbarkeit von
Microsofts KI-basiertem Tool �Copilot�.

3Quelle: Link, abgerufen am 27.03.2024, 12:29 Uhr
4Quelle: Bild-Link, zuletzt abgerufen am 19.04.2024, 07:46 Uhr
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Schlüssel-
wort

Funktion Beispiel

cache:URL

Zeigt die Internetseite, welche unter der
AdresseURL aufgerufen wird, in der Version

an, wie sie bei Google im Suchcache liegt,
d. h. die Version der Webseite, welche

aktuell von Google indiziert ist.

cache:uni-wuppertal.de

intext:
WORD

Es werden nur Ergebnisse angezeigt, welche
in Ihrem <body>-Tag (Hauptelement der

Seite ohne Metadaten) den Begri�WORD
enthalten.

Hochwasser intext:Griechenland

intitle:
WORD

Im Ergebnis werden nur Seiten angezeigt,
welche den Begri� WORD im Titel der Seite
(genauer gesagt im<title> -Tag) enthalten.

Hochwasser intitle:Griechenland

allintitle:
TEXT

Zeigt Ergebnisse an, welche alle Wörter der
Suchanfrage im Titel (d. h. im<title> -Tag

der Seite) enthalten.

allintitle:Hochwasser in
Griechenland

allinurl:
TEXT

Zeigt Ergebnisse, welche alle Begri�e aus der
Suchanfrage in der URL enthalten.

allinurl:uni wuppertal

related:
URL

Zeigt Internetseiten an, welche aus Sicht der
Suchmaschine in enger Verbindung zu der

unter URL angegebenen Internetseite stehen.
related:uni-wuppertal.de

site:URL
Die Suche nach dem Suchstring wird auf

Ergebnisse unter der DomainURL begrenzt.
Sicherheitstechnik

site:uni-wuppertal.de

*
Wildcard: Dient als Platzhalter für einen

beliebigen Suchbegri�.
Die schönste * der Welt

-WORD
Schlieÿt Ergebnisse mit dem Begri�WORD

aus den Ergebnissen der Suche aus.
Schwebebahn -Wuppertal

� TEXT �
Zeigt Ergebnisse an, welche exaktTEXT

enthalten.
�Krisen- und Katastrophenlagen�

Tabelle 4: Ausgewählte Filterfunktionen: Google-Suche5

5Die Funktionalität der hier aufgeführten Filter wurde zuletzt am 27.03.2024 getestet.
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Abbildung 13: Ergebnis der Google-Bildersuche nach einer Luftbildaufnahme während der
Flutkatastrophe im Ahrtal 20216

Gra�sche Ober�äche zur erweiterten Suche
Zum Aktuellen Zeitpunkt sind den Autoren keine
(seriösen) gra�sche Ober�ächen für eine erwei-
terte Suche bei Bing bekannt.
Erweiterte Suche mit Suchstrings

Genau wie bei Google besteht bei Bing die Mög-
lichkeit, Suchergebnisse durch spezi�sche Such-
strings einzugrenzen. Die in Tabelle 3 dargestell-

ten logischen Operatoren sind dabei ebenfalls
anwendbar, die verfügbaren Filter weichen je-
doch ab. Die für einen normalen VOST-Einsatz
relevanten Filter sind in Tabelle 5 aufgeführt.
Eine vollständige Übersicht über die Verfügba-
ren Suchoptionen und -Filter �nden Sie in der
(englischsprachigen) Microsoft-Bing Dokumenta-
tion7.

6zuletzt abgerufen: 27.03.2024, 12:30 Uhr
7https://learn.microsoft.com/en-us/previous-versions/bing/search/�795620(v=msdn.10), zuletzt geprüft:

27.03.2024, 14:53 Uhr.
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